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Abstrakt 
Diplomová práce se zaměřuje na možnosti, jak lze anonymně komunikovat přes 
Internet. Jsou zde popsány anonymizační programy TOR, JAP, I2P a CyberGhost, které 
umožňují uživateli ukrýt svou identitu za jinou IP adresu. Následně jsou provedeny 
měření z různých technologií pro výpočet přenosových rychlostí využitím programu 
TOR. 
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Abstract 
Master´s thesis focuses on certain possibilities of how user can anonymously 
commununicate through the Internet. There are described following anonymous 
programs: TOR, JAP, I2P and CyberGhost, which allow user to hide his own identity to 
other IP address. Subsequently, measurements from different technologies are made by 
anonymous program TOR for calculate transmission speed. 
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Úvod 
V současné době se nenajde mnoho lidí, kteří by nevyužívali možnosti Internetu. 
Internet již není využíván pouze ke strohému získávání informací, dalo by se říci, že se 
stává nedílnou součástí každého z nás. Využíváme jej mimo jiné i ke sdílení svých 
myšlenek a názorů, telefonování, kontaktu s přáteli nebo např. k nákupům. Při všech 
těchto aktivitách může kdokoli, přinejmenším poskytovatelé síťového připojení nebo 
také námi navštívené webové servery, zjistit informace týkající se našeho nikoli již 
pouze virtuálního života. Při brouzdání Internetem za sebou každý z nás zanechává 
stopy v podobě mnoha uživatelských dat – od používaného operačního systému až po 
naši aktuální pozici. 
Dalšími důvody, které vedly vývojáře z celého světa k vytvoření nespočtu 
programů zabývajících se touto tematikou, jsou také práva na vyjádření vlastních 
názorů i na tak citlivá témata, jako jsou politické, náboženské nebo jiné otázky bez obav 
vystavování se riziku cenzury nebo stíhání. 
Neméně důležitý vývoj v této oblasti způsobili i problematické regiony, které 
svým občanům nesmyslně brání v přístupu k informacím a ve svobodě vyjadřování. 
Tato práce podrobně rozebírá čtyři konkrétní programy umožňující anonymní 
přístup na Internet. Uvedené programy neposkytují soukromí pouze u surfování 
Internetem, nýbrž anonymita je zajištěna i u komunikačních aplikací nebo např. při 
stahování souborů. V další části budou porovnány z pohledu bezpečnosti a nakonec 
prakticky ověřeny síťové parametry každého z nich. Poslední část se zabývá měřením 
přenosových rychlostí použitím anonymizačního nástroje TOR prostřednictvím různých 
přenosových technologií. 
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1. Nástroje zabezpečující anonymní komunikaci 
V následující části budou blíže analyzovány aplikace, které umožňují kromě jiného 
změnit uživatelovu IP adresu na jinou a také šifrování dat, čím získá dostatečnou dávku 
anonymity a soukromí. Nejdříve budou popsány jednotlivé aplikace všeobecně, ke 
konci budou vysvětleny podrobnější kroky při navazování komunikace a bezpečném 
odesílaní dat. 
Jako komunikující strany byli zvoleny uživatelé Alice a Bob, přičemž Alice 
bude uživatel vyžadující bezpečné spojení s druhou stranou – Bobem. 
1.1 TOR 
Tento program je nejznámějším z řad anonymizačních programů, proto mu bude v práci 
věnována větší pozornost než ostatním. Vycházejíc ze [17], jeho počátky sahají do roku 
2003, kdy jej vyvinul Američan Dr. Paul Syverson . Hlavní metodou, ze které se odvíjí, 
je Onion Routing, podle níž vznikl též jeho název - The Onion Router. Tato metoda se 
zabývá anonymizací v sítích, od TORu se liší pouze v implementačních detailech při 
přenosu jednotlivých zpráv. 
 
Obr. 1.1: Logo programu TOR  
1.1.1 Vlastnosti TORu 
Mezi jeho výhody patří kromě decentralizace také multiplatformnost, což značí, že je 
schopen běžet pod různými operačními systémy, např. Microsoft Windows, 
GNU/Linux, Mac OS nebo Android učený pro Smartphony. 
Program pro anonymizaci, nazýván též Onion Proxy, lze bezplatně stáhnout ze 
stránek výrobce, a to buď ve formě desktopového software nebo jako plug-in 
nainstalovaný v prohlížeči (pro uživatele webového prohlížeče Opera je zde program 
s názvem OperaTor, pro Firefox lze stáhnout xB Browser). 
TOR může být použit pro jakoukoli aplikaci typu klient - server, která podporuje 
sockety. Socket je vždy tvořen dvojicí základních informací pro směrovaní paketu, 
konkrétně IP adresou, která jednoznačně identifikuje odesílatele či příjemce dat a 
portem určujícím službu, ke které se paket váže. 
11 
 
Na sockety se váže použitá technologie protokolu pro šifrování spojení TLS 
(jejím předchůdcem byl  SSL – Secure Sockets Layer). Transport Layer Security (TLS) 
umožňuje zabezpečit komunikaci autentizací a následným šifrováním přenášených dat. 
Pro šifrování využívá protokoly symetrické (DES, 3DES, AES, …), pro přenos klíče 
asymetrické (RSA, Diffie - Hellman, …) kryptografie. Autentizován bývá pouze server, 
aby klient měl jistotu, že komunikuje právě s určeným serverem [19]. 
Pro přenos dat TOR využívá TCP Protokol. Tento protokol transportní vrstvy 
zajišťuje spolehlivou a spojovanou službu, co znamená, že před odesíláním dat nejdříve 
naváže s druhou stranou spojení. Odesílaná data jsou při přenosu také potvrzována, 
takže pro uživatele zajišťují přenos beze ztrát a doručení v pořadí, v jakém byla 
odeslána. 
Z posílání dat nikoli přímo, ale přes několik routerů, vyplývá značná nevýhoda 
tohoto programu, kterou je výraznější zpoždění. Přenosovou rychlost bychom mohli 
přirovnat k vytáčenému připojení nebo GPRS [3]. 
1.1.2 Datové jednotky 
Data jsou přenášena jako buňky pevně dané velikosti 512 B. Jako jim podobné jednotky 
pakety, i ony jsou složené ze dvou částí, z hlavičky a samotných dat. Obsahem hlavičky 
jsou identifikátory okruhu – circID (každý okruh musí mít vlastní identifikátor) a 
identifikátory předchůdce a následovníka, přes které daná buňka putovala či bude 
putovat [4]. 
Na základě příznaků, jak bude s daty nakládáno, rozdělujeme buňky na kontrolní 
a ty, které přenášejí celkový tok dat. Kontrolní buňky (obr. 1.2) se starají o sestavení 
okruhu, jeho udržení, popřípadě zrušení. Konkrétními příkazy jsou: 
• padding – udržení okruhu 
• create, created – sestavení nového okruhu 
• destroy – zrušení okruhu  
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Obr. 1.2: Formát kontrolní buňky 
Buňky přenášející data mají kromě výše uvedených částí přidanou další 
hlavičku, pomocí které lze identifikovat určité spojení (v jednom okruhu může existovat 
více TCP spojení, proto je potřeba je od sebe odlišit přidáním identifikátoru 
neboli streamID). Dále se zde nachází kontrolní součet, délka přenášených dat a 
samozřejmě konkrétní příkazy: 
• relay data – přenos dat 
• relay begin – vytvoření nového spojení 
• relay teardown – ukončení poškozeného spojení 
• relay connected – oznámení o úspěšném navázání spojení  
• relay extend, relay extended – rozšíření spojení o další uzel 
• relay truncate, relay truncated – uzavření pouze části spojení  
• relay sendme – kontrola proti zahlcení 
• relay drop – odesílání výplňkových buněk 
Přesný formát datové buňky je znázorněn na obr. 1.3.  
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Obr. 1.3: Formát datové buňky 
1.1.3 Onion Router 
Přenos dat sítí TOR probíhá přes Onion Routery (OR). Každý vlastní dva druhy 
klíčů — dlouhodobý identifikační klíč sloužící k identifikaci samotných routerů a tzv. 
onion klíč, kterým jsou šifrovány buňky pro přenos sítí. 
V případě, že je OR součástí okruhu, obdrží buňku, ze které po dešifrování 
hlavičky může zjistit pouze adresu předchozího routeru a adresu nadcházejícího. To 
znamená, že není ani schopen zjistit, jestli se nachází na počátku, na konci nebo někde 
uprostřed náhodně vytvořeného okruhu. Princip přenosu dat přes OR zobrazuje obr. 1.4. 
TOR
TOR
TOR
TOR
TOR
Uživatel
Internet
 
Obr. 1.4: Vytvoření nového okruhu 
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Zjednodušeně bychom mohli nazvat síť TOR jako spojení několika Proxy 
Serverů, u které každý OR tvoří jeden Proxy Server. OR přitom nejsou žádné speciální 
zařízení, mohou jimi být libovolní uživatelé, kteří svůj počítač nastaví jako uvedený 
router. Při nastavování mají široké možnosti, ať už jde o filtrování provozu, omezování 
šířky pásma nebo například zamítnutí stát se koncovým prvkem v okruhu, tzv. gateway 
[5]. 
V současnosti má TOR přibližně 1000 uživatelů po celém světě vystupujících 
jako OR, přičemž jejich služby využívá denně kolem 300000 uživatelů. 
V anonymizačních systémech platí úměrný vztah mezi počtem uživatelů a mírou 
anonymity, minimální doporučený počet pro anonymní spojení jsou tři OR.  
1.1.4 Přenos dat sítí TOR 
Celá komunikace začíná následovně: Alice (takto budeme nazývat Onion Proxy (OP) 
klienta, OP server nazveme Bob) zjistí seznam dostupných OR od řídícího serveru, přes 
které by mohla být data zasílána. Po volbě vhodných routerů dochází k sestavení okruhu 
(pro jeden okruh může existovat více TCP spojení, pro rozlišení má každé svůj vlastní 
identifikátor) a vyjednávání symetrického klíče pro nově vzniklý okruh s každým 
z nich. Na začátku samotného přenosu začíná Alice rozesílat postupně každému OR 
„create“ buňku, ve které sděluje jednotlivé symetrické klíče, sestavení nového okruhu a 
jeho identifikátor. „Create“ buňky jsou tvořeny protokolem asymetrické kryptografie 
Diffie - Hellman. Algoritmus je postaven na složitosti výpočtu diskrétního logaritmu, 
díky čemuž může existovat veřejný a soukromý klíč. Šifrování datových buněk je 
zabezpečeno 128b americkým standardem AES. Tato bloková šifra již využívá pouze 
jeden typ klíče [1]. Po odpovědi od prvního routeru o navázaní okruhu je mu již zaslána 
„relay“ buňka, kterou po dešifrování odešle již jako „create“ buňku dalšímu OR. Takto 
jsou postupně rozesílány buňky, dokud nejsou všechny zvolené OR součástí nového 
okruhu. V této fázi již Alice začíná šifrovat svá data. Nejdřív použije klíč Boba, pomocí 
kterého je zašifruje. Pak šifruje postupně již zašifrovaná data Bobovým klíčem klíči 
všemi ostatních OR v sestaveném okruhu směrem od nejvzdálenějšího po nejbližší. 
Takto zabalená data vysílá do sítě, kde je každý zainteresovaný OR dešifruje pomocí 
svého soukromého klíče. Díky tomu mají k dispozici pouze informaci o svém 
předchůdci a následovníkovi. Poslední uzel okruhu dešifruje data a odešle je Bobovi bez 
vědomí, jestli následující uzel je koncový bod komunikace či nikoli. Když je obdrží 
Bob, dešifruje je svým vlastním klíčem a získá původní data odesílána Alicí. Pro 
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odpověď musí postupovat stejně jako Alice, ale samozřejmě v opačném směru, co 
znamená, že OR budou postupně přidávat zašifrované hlavičky k zabaleným datům (viz. 
obr. 1.5). 
 
Obr. 1.5: Komunikace přes TOR 
Když OR obdrží buňku s neplatnými parametry, zjistí identifikátor okruhu 
i následující OR, a posléze přepíše těmito hodnotami původní identifikátory. Jestli tato 
situace nastane u posledního OR okruhu, nastává chyba a okruh je zrušen. 
V případě potřeby rozšíření okruhu o další uzel Alice odešle Bobovi „relay 
extend“ buňku, ve které se bude nacházet identifikace nového OR. Bob okopíruje 
částečnou inicializaci navázaní okruhu s Alicí, vloží ji do „create“ buňky a odešle 
novému OR. Tím vzniká nový okruh s novým identifikátorem. Alice nemusí mít znalost 
o tomto identifikátoru, protože novému OR přeposílá data Bob po jejich obdržení od 
Alice. Po přijetí potvrzení prostřednictvím „created“ buňky Bob tyto data zabalí do 
„relay extended“ buňky a odešle je zpátky k Alici. Tímto je okruh rozšířen o další OR. 
Při uzavření okruhu je postup porovnatelný, ale tentokrát jsou postupně všem 
OR rozesílány „destroy“ buňky. 
Když bude chtít Alicina aplikace navázat přesně určené TCP spojení konkrétní 
adresou a portem, je nutné kontaktovat Alicin OP, tato komunikace probíhá přes 
protokol SOCKS. Tento internetový protokol relační vrstvy pracující na bázi klient – 
server komunikuje prostřednictvím portu číslo 1080. Zajišťuje komunikaci svého 
klienta s cílem prostřednictvím SOCKS serveru, který plní úlohu Proxy Serveru, což 
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znamená, že upraví hlavičku paketu, kde jako zdrojového hostitele změní adresu na 
svou vlastní. OP zvolí z aktuálního nejnovějšího okruhu (není-li, vytvoří jej) a vybere 
vhodný OR, který bude výstupním uzlem nového spojení. Tomuto OR pak odešle „relay 
begin“ buňku, která bude také obsahovat vygenerovaný identifikátor nového spojení. Po 
připojení výchozího uzlu k vzdálenému uživateli (OR) je odeslána buňka „relay 
connected“, která oznamuje vytvoření žádaného spojení. OP toto oznámí aplikaci, která 
mu opět přes SOCKS odesílá data, OP jej vloží do datové buňky a posílá přes okruh 
k uvedenu cíli [18]. 
Uzavřít spojení lze zasláním buňky „relay end“ a následným potvrzením z druhé 
strany. Při zjištění poruchy je pro ukončení spojení zaslána pouze jedním směrem buňka 
„relay teardown“ předchůdcem poškozeného uzlu [4]. 
1.2 JAP 
Počátky programu Java Anonymous Proxy sahají do roku 2000, kdy jej navrhla jako 
svůj projekt Technická univerzita v Drážďanech. Jak již název napovídá, kompletní 
program je napsán v jazyce Java. Projekt byl ještě donedávna sponzorován nadací 
German Research Foundation, německým ministerstvem ekonomiky a technologií. 
V současnosti je jeho financování závislé pouze na uživatelích [16]. 
Aplikaci lze využívat ve dvou verzích – komerční verze, známá jako JonDo, 
u které si uživatelé mohou předplatit speciální služby, nebo verze, která je ke stažení 
zdarma, ale poskytuje pouze základní funkce. 
 
Obr. 1.6: Logo programu JAP 
1.2.1 Vlastnosti aplikace 
Stejně jako program TOR, i JAP je k dispozici pro několik operačních systémů od 
Windows až po systémy Unixového typu. 
Jak již bylo zmiňováno výše, základní verzi programu si lze zdarma stáhnout 
z domovských stránek projektu. Ve srovnání s instalací TORu je JAP pro uživatele 
podstatně jednodušší, protože stačí stáhnout .jar soubor pro svůj operační systém a 
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nainstalovat program. Příznivou zprávou je, že program byl kompletně přeložen i do 
češtiny. 
Velikou výhodou tohoto programu může být i fakt, že je méně známý a 
využívaný než např. již výše popisovaný TOR, což umožňuje dostat se prostřednictvím 
něj anonymně i na stránky, kam mají klienti TORu odepřený přístup. 
Protože JAP je pouze projekt univerzity, který je navíc neustále ve vývoji, není 
zatím schopen čelit silnějším útokům, vývojáři však zaručují ochranu proti 
odposlechům [6]. 
Největší nevýhodou programu je možnost ukládání přístupových údajů, co může 
v případě potřeby vést k úplnému odhalení anonymity uživatelů komunikujících 
prostřednictvím tohoto anonymizéru. 
1.2.2 Datové jednotky 
Data jsou zabezpečenou částí sítě přenášena jako pakety nazývané MixPakety pevně 
dané velikosti. Pevná velikost byla zvolena z důvodu, aby útočník nebyl schopen 
vystopovat určitého uživatele, který odesílá do Internetu větší množství dat. Každý 
MixPaket má velikost 998 B a skládá se z hlavičky a datové části. Hlavička tvoří 6 B a 
obsahuje 4B identifikátor příslušného kanálu (tento identifikátor se přenosem přes 
anonymizační část sítě mění), zbylou část tvoří příznaky pro kontrolu a identifikaci 
fragmentů. Díky šifrování má datová část v anonymní síti různou strukturu. Konkrétní 
struktura je vyobrazena na obr. 1.7. 
 
Obr. 1.7: Struktura MixPaketu 
1.2.3 Části anonymizačního systému 
Struktura sítě je složena z klientského programu JAP, InfoServisu a tzv. Mixů tvořících 
MixKaskádu, přičemž všechny tyto komponenty se nacházejí v anonymní části, ze které 
data putují nešifrovaně nezabezpečeným spojením ke svému cíli. 
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Přehled komponent celého systému zobrazuje obr. 1.8 . 
 
Obr. 1.8: Architektura JAP 
Klientský program JAP vystupuje jako proxy v komunikaci mezi klientem a 
prvním Mixem. Jeho další funkcí je také ještě před zasláním dat zašifrovat je postupně 
klíči všech mixů nacházejících se ve využívané kaskádě. Klient si pro každou žádost 
může vytvořit jeden kanál (MixKanál nebo AnonKanál), v tomto důsledku může 
existovat v jednom spojení s JAP mnoho kanálů. 
InfoServis lze označit správcem kaskád, který komunikuje jak s klientskými 
programy JAP, tak s jednotlivými Mixy. Obsahuje databázi poskytující informace všech 
dostupných Mixů, jejich stavů, počtu uživatelů připojených k jednotlivým kaskádám a 
vytíženost poskytovatelů. 
Jádrem celého systému jsou Mixy. Tyto jsou uspořádány do řetězce, obsahující 
minimálně tři články, nazývaného MixKaskáda. Kaskády vznikají postupně přidáváním 
Mixů do řetězce. Konkrétně určené Mixy budoucího řetězce nejdřív zpracují svůj 
konfigurační soubor a vygenerují dvojici klíčů – veřejný klíč, který sdělují svým 
sousedům a soukromý klíč, díky němuž jsou schopny dešifrovat data určená právě jim. 
Dalším krokem je navázaní předposledního Mixu TCP spojení s posledním členem, jenž 
mu odpoví zasláním svého veřejného klíče. Předposlední článek mu odesílá symetrický 
klíč zašifrovaný tím samým veřejným klíčem. Přijatý klíč pak bude použit pro šifrování 
dat uvedeným spojením. Stejným postupem je vytvořen celý řetězec - kaskáda, přičemž 
každý Mix navazuje spojení se svým následníkem, a tím zjišťuje jeho veřejný klíč. Po 
inicializaci MixKaskády musí každý člen kaskády odesílat pravidelně každých 10 minut 
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zprávu InfoServisu o své existenci. První článek musí navíc v intervalu jedné minuty 
odesílat další zprávu, která obsahuje aktuální informace o náležící kaskádě. Každý Mix 
může být součástí maximálně jedné kaskády, v případě, že není členem žádné, je 
nazýván volný Mix. Tento je pro JAP nepoužitelný, nicméně může být použit při 
budování nové kaskády. Na základě tohoto faktu můžeme říct, že každý Mix 
nacházející se uvnitř kaskády má maximálně dvě navázané spojení s jinými Mixy, 
zatímco Mixy na obou koncích řetězce jsou napojeny pouze jedním spojením. Ke každé 
kaskádě lze připojit více klientů, přechodem kaskádou se data každého z nich navzájem 
multiplexují a mění své pořadí, takže ani Mixy netuší, ze kterého JAP která data 
pocházejí. MixKaskády jsou poskytovány externími organizacemi nezávislými na 
projektu JAP, které oficiálně prohlašují, že si neukládají přihlašovací data svých 
uživatelů nebo nesdílejí data s jinými poskytovateli. Nejdůležitější úlohou kaskády je 
přenést data od klientů prostřednictvím JAP k Cache Proxy. 
Závěrečnou částí systému jsou Cache Proxy, které přenášejí data již 
nezabezpečeným spojením a které přeposílají původní nešifrovaná data se změněnou 
adresou zdroje k určenému cíli. 
1.2.4 Komunikace prostřednictvím JAP 
Po instalaci klientského programu Alicin JAP nejdříve kontaktuje InfoServis, který mu 
sdělí seznam dostupných kaskád včetně jejich poskytovatelů, vytížení spojení, počtu 
Mixů apod. Alice si podle vlastního úsudku zvolí MixKaskádu (právě jednu), 
prostřednictvím které bude odesílat data. 
V dalším kroku JAP naváže spojení s prvním článkem vybrané kaskády. Toto 
spojení zůstává aktivní až do klientova odhlášení. Odpovědí na navázání spojení jsou 
relevantní informace o kaskádě včetně veřejných klíčů všech článků. JAP odesílá 
speciální MixPaket obsahující dva symetrické klíče (jeden pro upstream, druhý pro 
downstream) zašifrovaný veřejným klíčem prvního Mixu, pomocí kterých bude 
šifrováno jejich spojení. Pro přenos klíče byl zvolen protokol asymetrické kryptografie 
RSA s použitím 1024b klíče. Tento algoritmus je založen na faktorizaci velkých čísel, 
konkrétně na nemožnosti rozložit dostatečně velké číslo na součin prvočísel [1]. Ačkoli 
je dostatečně bezpečný, oproti ostatním algoritmům je podstatně pomalejší, proto je 
využíván zejména při distribuci klíče nebo pro digitální podpisy. 
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Při odesílání dat do Internetu ve formě MixPaketů jsou data několikrát šifrována 
přes JAP všemi veřejnými klíči celé kaskády s tím, že nejdřív je použít klíč posledního 
Mixu v MixKaskádě, a postupně jsou již zašifrovaná data dále šifrována klíči 
předcházejících Mixů. Poslední vrstvu tedy tvoří data šifrované veřejným klíčem 
prvního Mixu kaskády. Tím je dosaženo, že šifrované data může dešifrovat právě jeden 
článek s konkrétní pozicí. Šifrování je prováděno algoritmem AES s využitím klíče 
délky 128 b. Takto připravená data přijímá první Mix od více klientů, a navíc kanály 
navzájem multiplexuje a promíchává, takže ani on sám není schopný určit jejich 
původce. Po obdržení Mix šifrovaná data dešifruje svým soukromým klíčem a odesílá je 
dalšímu článku kaskády, který pokračuje stejným postupem. Poslední Mix již dešifruje 
původní data, ty odešle ke Cache Proxy, která již vysílá pakety nezabezpečeným 
spojením k určenému serveru. Odpověď Alice opět obdrží ve formě šifrovaných dat, 
které postupně veřejnými klíči Mixů dešifruje až k prvotní zprávě [16]. 
1.3 I2P 
Invisible Internet Project byl vyvinut jako výzkumný projekt začátkem roku 2003, kdy 
se na jeho vzniku podílel pouze jeden vývojář a skupinka přispěvatelů z celého světa. 
Projekt byl původně pouze modifikací jiného anonymizačního systému – Freenet. 
Síť je ve své podstatě pouze nadstavbou aplikační vrstvy pro bezpečnou 
komunikaci, přičemž hlavní myšlenkou tvůrců není vytvořit dokonale anonymní síť, 
nýbrž zajistit, aby zjišťování identity stálo útočníka co největší finanční obnos. 
 
Obr. 1.9: Logo programu I2P 
1.3.1 Vlastnosti projektu 
Téměř celý program je napsán v jazyce Java, lze jej tedy použít na všech operačních 
systémech podporujících tuto platformu (Windows, Linux, Mac). 
Na rozdíl od předchozích programů, je I2P určen pro peer-to-peer sítě neboli sítě 
na bázi klient-klient. V této architektuře již klienti nekomunikují s jinými klienty 
prostřednictvím serverů, ale přímo mezi sebou. Z toho také vyplývá, že tato 
distribuovaná a dynamická síť má podstatně pomalejší přístup k Internetu, kam se 
dostává přes Proxy servery, než ke klientům v rámci své sítě. Protože systém není na 
veřejnosti příliš známý, velikostí jej lze přirovnat k menším sítím s méně uživateli. 
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Rozdílný je také způsob používání. Program je konfigurován přes webové 
rozhraní, kde je ovládán prostřednictvím nastavení routeru. 
Program je neustále ve vývoji (aktualizace každé cca 3 měsíce), na stránkách 
autorů můžeme již nyní nalézt rozsáhlý roadmap. 
Pro odesílání zpráv se využívána metoda „Garlic Routing“, která vychází 
z „Onion Routingu“. Rozdíl spočívá v tom, že kromě několikanásobného šifrování dat, 
jak tomu bylo u TORu, jsou navíc v jedné zprávě přenášeny víceré šifrované zprávy pro 
různé uživatele, takže nelze určit kolik zpráv se v ní nachází, co obsahuje nebo kam 
směřuje. Jednotlivé routery jsou po dešifrování zprávy schopny zjistit pouze předchůdce 
a následovníka, kterému mají zprávu směrovat [9]. 
1.3.2 Datové jednotky 
Data jsou přenášena prostřednictvím zpráv, přičemž maximální velikost zprávy je 64 
kB. Tato velikost je však ještě omezena rozložením na menší části – fragmenty 
o velikosti téměř 1 kB. Maximální počet fragmentů je 64, ale protože inicializační 
fragment je z důvodu sladění menší (956 kB) než ostatní (996 kB), celková velikost 
přenášených dat může být 61,2 kB. Zpráva je dále doplněna o identifikátor zařízení, čas 
expirace, délku přenášených dat a kontrolní součet. Přesný formát zprávy ukazuje 
obr. 1.10. 
 
Obr. 1.10: Formát zprávy odesílané v I2P 
1.3.3 Design sítě 
Síť I2P je složena z několika součástí: síťová databáze netDb obsahující informace 
potřebné pro přenos dat a routery, které jsou vzájemně spojeny prostřednictvím tunelů. 
Síťová databáze je postavena na principu sdílení síťových dat, přičemž tyto data 
jsou uchovávána v routerech s rychlou přenosovou rychlostí a s dostatečně velkou 
šířkou pásma. V databázi jsou uložena data dvojího typu: RouterInfo a tzv. LeaseSety. 
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V RouterInfo jsou informace o jednotlivých routerech obsahující identifikátor routeru 
(díky němuž lze určitý router kontaktovat) – veřejný 2048b ElGamal a 1024b DSA klíč 
pro podpis, IP adresu a port. ElGamal je protokol asymetrické kryptografie založen, 
podobně jako Diffie-Hellman, na složitosti výpočtu diskrétního logaritmu. Má však 
obrovskou nevýhodu, a tou je, že šifrovaná data jsou dvojnásobně delší než data 
původní. Na stejném principu je postaven také algoritmus digitálního podpisu DSA [4]. 
Tyto informace jsou získávány přímo zprávou od routerů. Na druhou stranu LeaseSety 
jsou odesílány routery přes zabezpečený odchozí tunel a obsahují informace 
o příchozím tunelu pro určitou aplikaci nazývanou Destination. Těchto tunelů může mít 
router vytvořeno hned několik, pro každou aplikaci (IRC, BitTorrent, …) jednu. Každý 
LeaseSet konkrétně ukazuje na první router příchozího tunelu k určité službě, jeho 
identifikátor, exspiraci, ElGamal klíč a DSA klíč služby. 
Komunikace je vedena přes předem zvolenou síť routerů. Systém neustále 
provádí měření různých parametrů routerů (latence, zatížení, …), na jejichž základě je 
řadí do čtyř tříd: od rychlých routerů s vysokou kapacitou přes routery s vysokou 
kapacitou, dostatečné až k nedostatečným. Klienti si pak pro přenos dat vybírají routery 
z nejlepší třídy. 
Routery jsou propojeny jednosměrnými virtuálními cestami - tunely, takže 
každý klient, který chce odesílat i přijímat data, musí mít vytvořeny minimálně dva 
kanály – odchozí pro odesílání zpráv a příchozí pro přijímaní dat, viz. obr. 1.11. Tunely 
jsou tvořeny maximálně 8 routery, přičemž běžně se využívají dva až tři. Počáteční 
router tunelu je nazýván „gateway“, u odchozího tunelu se jedná přímo o klienta 
navazujícího anonymní komunikace, naopak poslední router je „endpoint“, u příchozího 
tunelu se jedná o klienta přijímajícího zprávy. Životnost každého tunelu je omezena na 
deset až dvacet minut [1], [12]. 
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Obr. 1.11: Přenos zpráv prostřednictvím I2P 
1.3.4 Komunikace 
Pro navázání komunikace musí Alice nejdřív vytvořit tunel, popř. více tunelů, přičemž 
pro každý směr bude využívat pouze jeden tunel. Pro vytvoření je potřeba odeslat 
zprávu síťové databázi, od které obdrží seznam routerů včetně jejich veřejných klíčů, 
které může použít ve svém tunelu. Po zvolení prvního routeru mu Alice odešle zprávu 
„TunnelBuildingMessage“, pomocí které jej informuje o konstrukci nového tunelu. 
K šifrování zprávy bude použit veřejný ElGamal klíč konkrétně určeného routeru. Po 
dešifrování je zpráva postupně přeposílána každým routerem předem zvoleného tunelu 
až k poslednímu bodu. Žádný router tvořící tunel není schopen určit, jestli se nachází 
v odchozím či příchozím směru, ani jestli stojí uprostřed tunelu nebo na jednom z jeho 
konců. Router má možnost odmítnout svou přítomnost v tunelu, v tom případě je celý 
nově vzniklý tunel zrušen. 
Pro odeslání zprávy Bobovi musí Alice zaslat žádost netDb, ta ji sdělí Bobův 
LeaseSet, konkrétně adresy gateway Bobových příchozích tunelů a jeho ElGamal klíč. 
Alice šifruje zprávu určenou pro Boba celkem ve třech kryptografických vrstvách. 
Nejdřív použije jeho ElGamal klíč, kterým zašifruje session key celé komunikace, 
přiloží data šifrována tímto klíčem a jejich hash. Pro šifrování dat byl zvolen algoritmus 
AES, hash vznikl pomocí SHA–256. Několik takto zabalených zpráv určených různým 
příjemcům sloučí, což je základem „garlic routingu“. Sloučené zprávy začne, podobně 
jako tomu bylo u TORu, šifrovat postupně předem dohodnutými klíči routerů s tím, že 
začíná posledním a končí prvním routerem ve svém odchozím kanálu. Nakonec jsou 
data šifrována standardem AES, k čemuž je použit klíč tunelu. Průchodem celého 
odchozího tunelu je zpráva postupně dešifrována klíči konkrétních routerů, přičemž 
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každý po dešifrování získá pouze informace pro odeslání zprávy dál, popř. o svém 
předchůdci. Po dosažení posledního uzlu Alicina odchozího tunelu je zpráva rozdělena 
a odeslána na základě informací uvnitř na gateway příchozích tunelů příjemců. Zde je 
několik zpráv od různých odesílatelů sloučeno a postupně opět šifrováno, tentokrát však 
routery Bobova příchozího tunelu a klíčem tunelu. Po obdržení zprávy Bob dešifruje 
data, k tomuto využívá sjednané klíče svého příchozího tunelu i routerů, a nakonec také 
svého soukromého ElGamal klíče, čímž získá původní data zaslána Alicí. Aby nemusel 
pro odpověď kontaktovat netDb, může Alice připojit své RouterInfo. Stejný postup 
využije Bob pro odeslání odpovědi [9]. 
1.4 CyberGhost VPN 
Program CyberGhost VPN je projektem německé společnosti S.A.D. GmbH, anonymitu 
zabezpečuje využitím vlastní virtuální privátní sítě (Virtual Private Network – VPN). 
Do dnešního dne jej vyzkoušelo přes 570000 uživatelů. 
Program existuje v základní verzi nebo v komerční verzi. Základní verze 
poskytuje pouze omezené funkce, velikost přenesených dat je maximálně 1 GB 
měsíčně, rychlost je taktéž omezena na max. 1000 kbit/s a spojení je každých 6 hodin 
přenosu uzavřeno. V rozšířené verzi, kterou lze pořídit za cca 10 € měsíčně, jsou 
možnosti podstatně rozsáhlejší. Přenosová rychlost je garantována na minimálně 2000 
Kbit/s, lze přenést až 40 GB dat měsíčně a navíc pro prémiové účty program poskytuje 
online šifrované úložiště dat o velikosti 2 GB. 
 
Obr. 1.12: Logo programu CyberGhost VPN 
1.4.1 Vlastnosti CyberGhost VPN 
V současnosti je anonymizér určen pouze pro operační systémy Windows. 
Pro bezplatné používaní programu je potřeba stáhnout a nainstalovat software, 
pak je nutné vytvořit si účet u poskytovatele a po vložení potvrzovacího kódu lze již 
s Internetem komunikovat anonymně. 
Velikou výhodou programu je i to, že zastupuje funkci firewallu. Toho je 
schopen docílit tím, že pro ostatní uživatele Internetu VPN server a vůbec celá síť 
nejsou viditelní. V rámci firewallu se VPN server také stará o to, aby příchozí spojení 
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z Internetu byla automaticky blokována, čímž poskytuje uživatelům ještě větší míru 
bezpečnosti. 
1.4.2 Design sítě 
Síť je tvořena z VPN serverů, které zaručují šifrované spojení s Internetem a které 
klientovu reálnou IP adresu změní na CyberGhost VPN IP adresu. Tuto pak klient sdílí 
s dalšími uživateli připojenými k VPN síti, což znamená, že žádná konkrétní externí 
adresa nepatří žádnému určitému uživateli. Po připojení k serveru klient nezíská pouze 
anonymní automaticky šifrovaný přístup do Internetu, nýbrž zabezpečeny jsou rovněž 
všechny aplikace s tímto spojené, např. software určený pro komunikaci uživatelů, 
stahování dat nebo také online hry. Princip sítě zobrazuje obr. 1.13. 
Uživatel B InternetVPN server
Uživatel A
Uživatel C
 
Obr. 1.13: Komunikace prostřednictvím VPN serveru 
1.4.3 Komunikace 
Bezpečná komunikace je zajištěna ve dvou krocích – navázání spojení a následné 
šifrované  odesílaní dat. 
Nejdřív se klient – Alice, vyžadující anonymní vystupování v rámci Internetu, 
přihlásí k určitému VPN serveru. K tomu je využit protokol SSL s klíčem o datové 
velikosti 1024 b, díky čemuž si Alice ověří autentičnost serveru. Tímto krokem si také 
Alice s VPN serverem navzájem vymění klíč, kterým budou později šifrovat data. Pro 
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výměnu klíče je použit 128b protokol AES s tím, že pro každé spojení je tento klíč 
unikátní. Druhým krokem je již šifrovaní dat dříve sděleným klíčem, na který je použit 
algoritmus symetrické kryptografie AES. Po odeslání takto zašifrovaných dat je navíc 
přechodem VPN serveru změněna i IP adresa odesílatele, čímž je nejen zabezpečeno a 
šifrováno spojení, ale navíc je identita Alice utajena v rámci navštívených online služeb. 
Odpověď serverů z Internetu musí opět projít VPN serverem, který pak šifrovaná data 
bezpečně doručí až k Alici, která se obsah odpovědi dozví až po dešifrování dat 
dohodnutým klíčem [2]. 
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2. Analýza bezpečnosti z pohledu kryptografie 
Kryptografie je věda zabývající se výhradně šifrováním, popř. dešifrováním zpráv za 
účelem jejíchž bezpečné distribuce. Kryptografické metody můžeme rozdělit do dvou 
skupin, na kryptografii symetrickou a asymetrickou. Symetrická kryptografie využívá 
pro šifrování i dešifrování dat pouze jeden tajný klíč, naopak asymetrická kryptografie 
potřebuje klíče dva, soukromý a veřejný. Zprávy jsou šifrovány veřejným klíčem, který 
je přístupný komukoli např. na Internetu, dešifrovat je však není možné bez vlastnictví 
soukromého klíče. Z důvodu větší výpočetní náročnosti je většinou využívána pro 
distribuci klíče nebo digitální podpisy. V současnosti mnoho systémů využívá 
kombinaci obou druhů kryptografie – asymetrickou pro bezpečný přenos klíče a 
symetrickou pro šifrování dat tímto klíčem. 
Z protokolů symetrické i asymetrické kryptografie byly u výše popisovaných 
programů použity následující standardy [1]: 
• AES – Advanced Encyption Standard, symetrická šifra vyhlášena jako 
americký standard se stala nástupcem původní používané šifry DES, 
která však byla prolomena. Tento rychlý a flexibilní algoritmus byl 
vytvořen dvěma belgickými kryptografy pod původním názvem 
Rijndael. Jedná se o blokovou šifru s pevně danou velikostí bloků 128 b, 
která může využívat klíč délky 128, 192 nebo 256 b. Princip je založen 
na sérii matematických operací s bloky dat. 
• Diffie-Hellman – asymetrický algoritmus, který umožňuje distribuci 
klíče pro symetrické šifry přes nezabezpečený kanál, je postaven na 
problému diskrétního logaritmu, co v praxi znamená, že i když útočník 
odposlechne celý proces výměny klíče, bez znalosti vnitřních stavů 
komunikujících stran nemůže sestavit vyměněný klíč. Na druhou stranu 
je však náchylný na útoky typu Man in the middle. 
• RSA – Rivest, Shamir, Adleman, princip této asymetrické šifry je 
postaven na problému faktorizace čísel, konkrétně na nemožnosti 
rozdělení dostatečně velkého čísla na dvě prvočísla bez znalosti 
soukromého klíče. Algoritmus se využívá jak pro šifrování, tak pro 
digitální podpisy. V současnosti je používán a považován za bezpečný 
RSA klíč délky 1024 b nebo 2048 b. 
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• DSA – Digital Signature Algorithm, další z protokolů založený na bázi 
soukromých a veřejných klíčů, je kvůli svému pomalejšímu výpočtu 
určen zejména pro zaručený digitální podpis. Stejně jako Diffie-Hellman 
je jeho bezpečnost postavena na problému diskrétního logaritmu. 
V současné době je pro dostatečnou bezpečnost doporučeno využívat 
2048 b klíče. 
• ElGamal – z tohoto protokolu asymetrické kryptografie vychází 
algoritmus DSA, co znamená, že je také postaven na obtížnosti výpočtu 
diskrétního logaritmu. Je určen pro šifrování i digitální podpisy, jeho 
velkou nevýhodou však je, že šifrovaný text je dvojnásobně delší než 
původní zpráva, z toho důvodu je podstatně méně využíván než protokol 
RSA [11]. 
Další metody, které přispívají k zvýšení bezpečnosti jsou následující algoritmy:  
• SHA – Secure Hash Algorithm, tato jednosměrná kryptografická funkce 
se využívá k ověření pravosti přijatých dat. Vytváří tzv. hash – číslo 
o určité velikosti na které je převedena celá zpráva. Na jeho základě lze 
s určitostí zjistit, jestli data byla modifikována či nikoliv, pouze malá 
změna původních dat totiž vytvoří úplně odlišný výsledek hashovací 
funkce. 
• SSL – Secure Sockets Layer, protokol zajišťuje autentizaci a šifrování 
přenášených dat aplikačních protokolů používajících protokol TCP. Pro 
přenos klíče byli zvoleny protokoly asymetrické kryptografie, pro 
šifrování blokové šifry symetrické kryptografie jako např. DES nebo 
3DES. 
• TLS – Transport Layer Security, vylepšený následovník protokolu SSL 
plní podobnou funkci, čili zabezpečuje autentizaci a šifrování dat, i 
naproti tomu se svým předchůdcem však není kompatibilní [19]. 
U programu TOR je bezpečnost zaručena dvěma vrstvami zabezpečení. Při 
navázání spojení si mezi sebou Onion Proxy a Onion Routery navzájem vymění klíče, 
pro distribuci byl zvolen asymetrický protokol Diffie-Helman. Těmito klíči budou 
následovně šifrována data algoritmem AES-128, nejdříve je pro šifrování využit klíč 
posledního článku okruhu, postupně jsou použity všechny až po klíč prvního routeru již 
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vytvořeného okruhu. Každá dvojice Onion Routerů má navíc mezi sebou vytvořené 
spojení prostřednictvím TLS pro zabezpečený přenos dat [4]. 
Bezpečnost projektu JAP je založena na protokolech symetrické i asymetrické 
kryptografie. Nejdříve je potřeba distribuovat klíč, kterým se budou šifrovat data. 
K tomuto účelu byl zvolen algoritmus RSA s velikostí klíče 1024 b. Protože tato metoda 
je pomalejší pro výpočet, pro samotné šifrování MixPaketů je použita šifra AES, která 
využívá klíč délky 128 b. Data jsou protokolem AES šifrována hned několikrát, 
postupně každým klíčem Mixu, kterým prochází od nejzazšího k nejbližšímu, co 
zaručuje větší anonymitu [16]. 
Program I2P šifruje zprávy hned ve třech krocích. Nejnižší vrstva zprávy 
obsahuje klíč vytvořen prostřednictvím 2048 b algoritmu ElGamal, tímto klíčem jsou 
pak data šifrována, přičemž je využit protokol AES o velikosti klíče 256 b. K datům je 
navíc přidán hash původní zprávy pomocí hashovací funkci SHA-256. Takto zabalená 
zpráva je pak spolu s dalšími zprávami šifrována pomocí AES-256, přičemž využívá  
klíčů routerů nacházejících se v odchozím kanálu uživatele. Distribuce těchto klíčů 
proběhla prostřednictvím Diffie-Hellman s klíčem 2048 b. Nakonec je zpráva AES 
šifrována klíčem tunelu. Pro ověření podpisů byl vybrán algoritmus DSA s klíčem 
o délce 1024 b, protože pro podpisy je výrazně rychlejší než jemu podobný protokol 
ElGamal [9]. 
Nejjednodušším protokolem z pohledu využití kryptografických protokolů je 
program CyberGhost postaven na existenci virtuální privátní sítě. Klient se nejdříve 
přihlásí ke konkrétnímu VPN serveru aplikace, přes SSL spojení se server autentizuje a 
zároveň umožní bezpečnou distribuci 128 b klíče algoritmu AES. Tato šifra je následně 
použita pro šifrování celkového objemu přenesených dat až do ukončení spojení klienta 
se serverem [2]. 
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3. Měření přenosových rychlostí jednotlivých anonymizérů 
Pro změření přenosových parametrů byl zvolen webový portál www.rychlost.cz, který 
měří rychlost internetového připojení na základě přenosu souborů určité velikosti (v 
rozmezí stovek až tisíců kB v závislosti na rychlosti připojení) do a z Internetu a na 
základě doby přenosu vyhodnocuje rychlost. Nutno poznamenat, že se jedná pouze 
o přibližné hodnoty, pro přesné měření by bylo nutné použít software speciálně určený 
pro tyto účely. Toho nebylo využito, protože zaměření této části mělo být pouze 
informativní pro orientaci, jak velkých přenosových rychlostí jsou popisované 
anonymizační programy schopny dosáhnout a následně volba jednoho z nich vhodná 
pro další postupy. 
Měření bylo prováděno prostřednictvím PC HP Pavilion dv5-1144el (Core 
2 Duo 2530 MHz, 4096 Mb DDR2, nVidia GeForce 9600M GT) zapojeného do sítě 
LAN a využívajíc technologii Ethernet 100Base-TX, poskytovatelem připojení bylo 
Centrum výpočetních a informačních služeb VUT v Brně. Změřeny byly následující 
metriky: 
• Download – závislost velikosti přijatých dat na době trvání přenosu 
• Upload – závislost velikosti odeslaných dat na době trvání přenosu 
• Odezva – doba potřebná pro round-trip požadavku a odpovědi na server a 
zpět 
3.1 TOR 
Program TOR lze stáhnout ze stránek jeho vývojářů v několika verzích. V tomto 
případě byl použit balíček Vidalia, který obsahuje všechny komponenty (TOR, Vidalia, 
Polipo a Torbutton) potřebné pro jednoduchou instalaci a okamžité použití ve 
spolupráci s prohlížečem Firefox. Pro zprovoznění programu bylo potřeba změnit 
nastavení připojení sítě, konkrétně je potřeba nakonfigurovat Proxy server 
v internetovém prohlížeči přidělením HTTP Proxy port 8118 a SOCKS Host port 9050. 
Pro zjednodušení nastavení těchto parametrů slouží již výše zmíněný doplněk Firefoxu 
Torbutton, který tyto parametry nastaví automaticky. Kontrolní panel programu je 
zobrazen na obr. 3.1. 
Aktivní režim lze ověřit v statusu hlavního okna hlášením „Connected to the Tor 
Network“. V nabídce okna program se nachází několik možností: 
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• Stop TOR – ukončení anonymního režimu 
• Setup Relaying - zobrazení a změna nastavení, např. zdali uživatel bude 
vystupovat pouze jako TOR klient nebo se aktivně zúčastní tvorby sítě 
jako Onion Router pro jiné klienty 
• View the Network – zobrazení aktivních Onion Routerů 
• Use a New Identity – přidělení nové IP adresy v rámci anonymního 
režimu 
• Bandwith Graph – graf aktuální šířky pásma zobrazující přijatá i 
odeslaná data 
• Message Log – záznam kontrolních a stavových zpráv 
• Settings – stejná funkce jako „Setup Relaying“ 
 
 
Obr. 3.1: Kontrolní panel programu TOR 
Naměřené hodnoty jsou uvedeny v tab. 3.1, rychlost byla naproti běžnému 
přímému připojení podstatně snížena, na běžné prohlížení Internetu je však subjektivně 
naměřená rychlost celkem dostačující. 
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• přidělená IP adresa využita při měření: 91.213.50.235 
• přidělený DNS název využitý při měření: tor.uk.got-root.me.uk 
Tab. 3.1: Měření rychlostí a odezvy při použití TORu 
Download Upload Odezva [ms] Pořadí 
měření [kbit/s] [kB/s] [kbit/s] [kB/s] Minimální Průměrná Maximální 
1 284,30 35,54 266,08 33,26 623,60 688,90 808,40 
2 284,71 35,59 338,96 42,37 601,60 866,10 1 246,40 
3 144,40 18,05 203,82 25,48 582,00 863,20 1 473,20 
4 131,42 16,43 138,70 17,34 1 914,40 1 972,90 2 018,00 
5 231,66 28,96 89,85 11,23 503,00 840,40 1 420,20 
6 139,86 17,48 121,58 15,20 955,00 1 257,50 1 897,50 
7 125,90 15,74 140,83 17,60 1 089,40 1 420,60 1 901,40 
8 284,64 35,59 157,77 19,72 784,90 1 013,10 1 344,30 
9 241,40 30,18 152,74 19,09 1 880,50 1 963,90 2 006,20 
10 144,40 18,05 203,82 25,48 582,00 863,20 1 473,20 
Průměr 201,27 25,16 181,42 22,68 951,64 1 174,98 1 558,88 
Směr. 
odchylka 70,03 8,76 74,39 9,30 531,37 470,28 392,10 
3.2 JAP 
Pro správnou funkci programu je potřeba i v tomto případě nejprve zvolit nastavení 
Proxy v prohlížeči, konkrétně je potřeba nastavit HTTP Port na hodnotu 4001. Spuštěný 
a vhodně nakonfigurovaný program by měl mít vzhled podobný tomu na obr. 3.2. 
Správné připojení lze poznat podle hlavního obrázku, který znázorňuje přenos dat. Účel 
jednotlivých polí: 
• Služby – výběr kaskády 
• Podrobnosti – zobrazení důležitých informací o jednotlivých kaskádách 
(počet uživatelů, rychlost, umístění Mixů,…) a uživatelské nastavení 
• Anonymita – zapnutí nebo vypnutí anonymního režimu 
• Přeneseno zašifrovaných dat – množství přenesených dat v anonymním 
režimu 
• Průvodce – krok za krokem umožní uživateli správně nakonfigurovat 
program 
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• Nastavení – stejná funkce jako „Podrobnosti“ 
• Ukončit – ukončení celého programu 
 
Obr. 3.2: Stavové okno programu JAP 
Hodnoty změřené přes anonymizační program JAP zobrazuje tab. 3.2. 
Přenosové rychlosti i odezva jsou srovnatelné s programem TOR. 
• přidělená IP adresa: 212.227.103.74 
• přidělený DNS název: p15202001.pureserver.info 
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Tab. 3.2: Hodnoty naměřené přes JAP 
Download Upload Odezva [ms] Pořadí 
měření [kbit/s] [kB/s] [kbit/s] [kB/s] Minimální Průměrná Maximální 
1 55,69 6,96 147,49 18,44 262,30 348,40 401,20 
2 58,32 7,29 145,12 18,14 280,40 349,20 434,10 
3 62,70 7,84 138,98 17,37 202,30 351,90 401,70 
4 55,69 6,96 136,43 17,05 266,70 367,20 420,20 
5 57,38 7,17 141,57 17,70 294,00 584,10 981,00 
6 57,46 7,18 134,70 16,84 267,30 357,30 433,50 
7 60,26 7,53 138,31 17,29 320,20 439,30 619,20 
8 55,85 6,98 134,43 16,80 184,00 423,50 847,00 
9 55,42 6,93 135,24 16,94 261,20 332,20 439,90 
10 58,76 7,35 135,50 16,94 323,10 546,00 1 045,60 
Průměr 57,75 7,22 138,78 17,35 266,15 409,91 602,34 
Směr. 
odchylka 2,35 0,30 4,58 0,57 44,73 89,05 257,57 
3.3 I2P 
Pro aktivní režim programu I2P se taktéž musí nastavit Proxy Server v okně prohlížeče, 
konkrétně HTTP Host na port číslo 4444. Správné nastavení lze ověřit podle počtu 
aktivních „Peers“ v síti. V případě, že jsou čísla větší než 1, síť je v anonymním režimu. 
Naproti předchozím případům nastává změna v tom, že program není ovládán z okna 
desktopové aplikace, nýbrž prostřednictvím konfigurace Routeru přes webové rozhraní. 
Nachází se zde nespočet informací o připojených klientech, tunelech nebo např. šířce 
pásma. Obr. 3.3 ukazuje informace o tunelech v plně aktivním režimu systému. 
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Obr. 3.3: Informace o tunelech v programu I2P  
Přenosové parametry změřené prostřednictvím programu I2P ukazuje tab. 3.3. 
Výsledné hodnoty jsou srovnatelné s předchozími programy uvedenými výše. 
• přidělená IP adresa: 85.31.186.70 
• přidělený DNS název: 85-31-186-70.blue.kundecontroller.de 
Tab. 3.3: Hodnoty přenosových parametrů změřených přes I2P  
Download Upload Odezva [ms] Pořadí 
měření [kbit/s] [kB/s] [kbit/s] [kB/s] Minimální Průměrná Maximální 
1 196,06 24,51 242,31 30,29 557,80 703,90 769,00 
2 210,75 26,34 230,69 28,84 491,80 738,00 913,00 
3 270,06 33,76 323,75 40,47 480,00 728,50 904,00 
4 116,34 14,54 85,79 10,72 789,50 1 250,90 1 770,00 
5 158,72 19,84 299,18 37,40 324,00 505,70 580,00 
6 165,34 20,67 324,98 40,62 599,70 920,90 1 180,90 
7 129,61 16,20 46,04 5,76 830,00 1 292,40 2 100,40 
8 131,35 16,42 68,16 8,52 2 183,90 2 410,80 2 799,80 
9 183,32 22,92 96,47 12,06 2 072,90 2 475,40 2 877,90 
10 173,63 21,70 36,18 4,52 470,80 640,60 829,90 
Průměr 173,52 21,69 175,36 21,92 880,04 1 166,71 1 472,49 
Směr. 
odchylka 45,43 5,68 119,77 14,97 675,24 718,60 859,28 
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3.4 CyberGhost 
Pro aktivování tohoto programu není potřeba nastavovat konkrétní porty Proxy serveru, 
po zapnutí je uživatel ne vždy ihned připojen, v takovém případě je přidaný do fronty a 
přístup je anonymní až když se dostane na řadu (v závislosti na velikosti fronty to je 
max. několik minut). Po uplynutí této doby je uživatel připojován nejdříve 
k CyberGhost serveru a posléze k Internetu. Anonymní připojení oznamuje stavové 
hlášení v horní části okna a zároveň grafické vyobrazení propojení klienta, serveru a 
Internetu. Celé okno programu je zobrazeno na obr. 3.4. 
 
Obr. 3.4: Aktivní anonymní režim v programu CyberGhost 
V okně programu se nachází následující nabídky: 
• Connect/Disconnect – připojení/odpojení anonymizéru v základní verzi 
nebo verzi pro prémiové účty 
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• Statistics – zobrazuje množství přenesených dat v anonymním režimu, 
toto množství je pro základní verzi omezeno měsíčně na 1 GB, prémiové 
účty mají přenos omezen na 40 GB měsíčně 
• Finish – ukončení programu 
• Settings – základní uživatelské nastavení programu, např. volba jazyka, 
… 
• Exceptions – možnost zadat IP adresy serverů, ke kterým nebude přístup 
anonymní i při aktivovaném anonymizéru  
V porovnání s předchozími anonymizačními systémy byli naměřené rychlosti 
několikanásobně vyšší, co bylo subjektivně možné rozpoznat i při práci s Internetem. 
Konkrétní hodnoty zobrazuje tab. 3.4.  
• přidělená IP adresa: 84.19.165.214 
• přidělený DNS název: pegasus.cyberghostvpn.com 
Tab. 3.4: Přenosové parametry sítě dosažené využitím programu CyberGhost VPN  
Download Upload Odezva [ms] Pořadí 
měření [kbit/s] [kB/s] [kbit/s] [kB/s] Minimální Průměrná Maximální 
1 2 889,11 361,14 6 819,30 852,41 46,90 48,60 49,40 
2 5 767,33 720,97 5 296,30 662,04 44,80 47,70 49,90 
3 3 926,52 490,82 5 849,50 731,19 47,40 48,50 50,00 
4 5 667,04 708,38 1 791,48 223,94 45,30 47,50 48,40 
5 2 715,84 339,48 9 856,73 1 232,09 46,00 48,10 48,90 
6 4 652,46 581,56 4 170,62 521,33 45,30 48,00 54,40 
7 3 126,77 390,85 10 704,80 1 338,10 47,30 48,40 51,40 
8 2 048,86 256,11 10 299,34 1 287,42 45,00 51,90 96,20 
9 3 254,06 406,76 7 807,42 975,93 42,90 46,50 49,00 
10 3 054,03 381,75 10 829,66 1 353,71 44,90 46,50 48,00 
Průměr 3 710,20 463,78 7 342,52 917,82 45,58 48,17 54,56 
Směr. 
odchylka 1 264,81 158,11 3 096,77 387,10 1,37 1,51 14,75 
3.5 Zhodnocení výsledků 
Obr. 3.5 zobrazuje závislost množství dat stáhnutých z Internetu na době stahování. Pro 
lepší představu byla do grafu přidána i křivka změřených rychlostí bez využití 
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anonymizéru. Z grafu jasně vyplývá, že program CyberGhost dosáhl nejvyšší rychlosti. 
Toho mohl dosáhnout tím, že k Internetu přistupuje pouze přes jeden VPN Server. 
Naopak program JAP vykazuje nejnižší rychlost, toto omezení je dáno vybranou 
kaskádou. 
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Obr. 3.5: Závislost velikosti přijatých dat na době trvání přenosu 
Závislost množství dat odeslaných do Internetu na době odeslání je vyobrazena 
na obr. 3.6. Stejně jako v předchozím případě, i zde vykazoval nejlepších výsledků 
program CyberGhost. Rychlosti ostatních programů byly víceméně srovnatelné. 
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 Obr. 3.6: Závislost velikosti odeslaných dat na době trvání přenosu 
Grafy průměrných odezev změřených u jednotlivých programů ukazuje obr. 3.7. 
Nejnižší odezvy byl opětovně dosažen u programu CyberGhost z důvodů uvedených 
výše. 
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 Obr. 3.7: Graf průměrné odezvy 
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4. Měření rozličných technologií pomocí anonymizéru TOR 
Výstupem diplomové práce měla být volba protokolu vhodného pro použití i v oblasti 
smartkaret na základě měření přenosových rychlostí. Tato možnost byla posléze 
shledána ne příliš vhodnou. Smartkarty neboli čipové karty jsou zařízení, která 
umožňují komunikovat, ukládat a následně zpracovávat informace. Nejvýznamnější 
využití spočívá v oblasti bezpečnosti, kdy pracují s obzvlášť citlivými daty např. 
v bankovnictví, zároveň jsou silným nástrojem pro autentizaci jako tzv. autentizační 
tokeny nebo kalkulačky. V našem případě je potřeba však brát v potaz fakt, že paměť a 
celkově HW čipových karet je značně omezen, proto byla praktická část zaměřena na 
mobilní telefony. Pro doplnění bylo také provedeno přesnější měření rychlostí LAN s a 
bez použití anonymizéru přístupem z PC. 
Nejvhodnější aplikací pro měření byl zvolen TOR díky jeho multiplatformnosti  
a podpoře v oblasti mobilních komunikací. Přenosové rychlosti byly dosaženy 
při přenosu souborů přes HTTP server. HTTP protokol je protokol aplikační vrstvy, 
založený na architektuře klient-server, který umožňuje přenos hypertextových 
dokumentů, pracuje na portu 80. 
Měřící sestava se skládala z HTTP serveru, který byl zřízený na PC se systémem 
Linux s distribucí Kubuntu, a klienta, v našem případě PC s operačním systémem 
Windows 7, aplikace Android SDK nebo smartphone HTC Desire Z využívající 
platformu pro mobilní terminály Android 2.2. 
HTTP server byl nainstalován pomocí metabalíčku LAMP pro provozování 
webového serveru. Zkratka LAMP vyjadřuje počáteční písmena technologií, které spolu 
navzájem spolupracují, konkrétně operační systém Linux, HTTP server Apache, 
databázový systém MySQL a programovací jazyk PHP.  
Prostřednictvím skriptovacího jazyka PHP a značkovacího jazyka XHTML byla 
vytvořena jednoduchá webová stránka, která obsahuje odkazy pro stáhnutí jednotlivých 
souborů různých velikostí. Pro download a upload byly použity soubory formátu .dat, 
který je všeobecně určen pro soubory jakéhokoli obsahu bez bližšího určení formátu, 
o velikosti 10 kB, 100 kB, 1 000 kB a 10 000 kB. Soubor poslední zmiňované velikosti 
byl nakonec využít pouze pro měření přes PC, buffer mobilního terminálu totiž 
neumožňoval přenos souboru této velikosti.   
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Soubory konkrétní velikosti byly generovány vytvořením jednoduchého skriptu 
napsaného v PHP, který generoval náhodná data ze sedmibitového kódování ASCII. 
Data obsahovala znaky mezi 32. a 126. znakem ASCII abecedy, řídící znaky nikoli. 
K samotnému měření byl použit program Wireshark [18], který byl spuštěn na 
serveru. Tento multiplatformní open source paketový analyzátor umožňuje odchytávat 
komunikaci přes různá síťová rozhraní počítače.  
Obr. 4.1: Měření doby přenosu 10 kB souboru prostřednictvím paketového 
analyzátoru Wireshark 
HTTP protokol využívá k přenosu protokol transportní vrstvy TCP, který 
poskytuje spolehlivou a spojovanou službu. Inicializace komunikace probíhá na základě 
tzv. Three-Way Handshake. Klient navazující spojení odesílá segment s příznakem 
SYN, následuje odpověď ze strany serveru segmentem s příznakem SYN/ACK, spojení 
je navázáno obdržením segmentu s příznakem ACK od zahajující strany. Uzavření 
spojení probíhá podobným způsobem, segmenty však obsahují příznaky FIN/ACK a 
ACK. Segment následující po ACK při začátku spojení označoval začátek měření 
přenosu dat, konec byl dán segmentem předcházejícím obdržení segmentu s příznakem 
FIN/ACK. Fáze navázaní a ukončení spojení je naznačena na obr. 4.2, ukončení spojení 
může v urgentních případech přijít i ze strany klienta. 
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Obr. 4.2: Navázaní a ukončení spojení u protokolu TCP 
Konečná přenosová rychlost (vp) byla určena poměrem velikosti souboru a času 
potřebného pro jeho přenos podle následujícího vztahu: 
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Grafy jednotlivých měření byly vytvořeny z přenosových rychlostí souboru o 
velikosti 1 MB (popř. při přenosu PC-PC i 10 MB), soubory menších velikostí  byly 
zvoleny jako nereprezentativní. Z výsledků totiž vyplynulo, že doba přenosu byla u 
takto malých souborů podstatně zkreslena z důvodů režie. 
4.1 Měření prostřednictvím emulátoru Android SDK 
Emulátor operačního systému pro chytré telefony Android SDK byl primárně vyvinut 
pro vývojáře aplikací, kteří si mohli v praxi ověřit chování programu v prostředí 
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Androidu. Simulátor poskytuje téměř všechny funkce klasického systému od prohlížení 
funkcí po instalaci a využívání jednotlivých aplikací včetně přístupu k Internetu. 
Simulátor umožňuje volbu verze operačního systému od Android 1.5 po verzi 
Android 3.0. Pro měření byl zvolen systém verze 1.6. Pro verze 1.x byl totiž od 
vývojářů programu TOR vytvořen speciální webový prohlížeč Orweb, který má již 
přímo nastavené potřebné proxy parametry, nebylo tedy potřeba instalovat žádné další 
aplikace ani měnit nastavení síťového připojení v telefonu, v našem případě emulátoru. 
K anonymnímu přístupu do sítě bylo potřeba nainstalovat aplikaci Orbot, která 
je modifikací TORu pro zařízení využívající platformu Android, se kterou se také 
nainstaloval již výše zmiňovaný prohlížeč Orweb. 
 
Obr. 4.3: Android SDK se spuštěným anonymizačním prohlížečem  
K stahování datových souborů bez anonymizéru byl použit výchozí prohlížeč 
systému Android, pro anonymní stahování prohlížeč Orweb. U uploadu souborů do 
prostředí Internetu nastal problém, protože žádný z výše uvedených prohlížečů toto 
nepodporoval. Pro nainstalování dalších aplikací bylo potřeba nejdříve zprovoznit 
službu Android Market, která se standardně v emulátoru nenachází a která umožňuje 
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stahovat aplikace z webu. Po jejím zprovoznění bylo zjištěno, že Android Market 
zobrazuje pouze některé aplikace, konkrétně nebylo možno naleznout ani stáhnout 
prohlížeč Firefox, který byl mimo jiné použit i při měřeních mobilním telefonem. 
Nainstalován tedy byl prohlížeč Opera Mobile, která sice umožňovala upload souborů, 
ale změny proxy nastavení, bez kterých nelze anonymně komunikovat, již nikoli. 
Z uvedeného důvodu bylo provedeno pro upload pouze měření bez použití anonymizéru 
TOR. Vypočtené hodnoty jsou uvedeny v tab. 4.1 a 4.2. 
Tab. 4.1: Naměřené přenosové rychlosti prostřednictvím emulátoru pro download 
Přenosová rychlost [Mbit/s] 
Měření bez použití TOR Měření s použitím TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 kB* 100 kB* 1 MB* 
1 13,793 8,889 51,613 0,510 2,036 1,947 
2 36,364 8,000 49,383 1,356 4,372 2,803 
3 4,908 8,696 50,314 0,332 1,088 1,756 
4 2,540 8,696 46,784 0,402 1,597 1,121 
5 3,571 9,524 66,116 1,194 1,168 1,151 
6 8,602 8,602 50,314 0,816 3,478 2,567 
7 3,448 6,780 50,633 1,067 4,233 3,317 
8 8,000 6,838 30,769 0,556 2,174 1,422 
9 38,095 8,333 49,689 0,331 1,054 1,187 
10 1,361 6,349 51,948 1,702 4,706 1,719 
Průměr 12,068 8,071 49,756 0,826 2,591 1,899 
Směr. 
odchylka 13,753 1,058 8,477 0,481 1,462 0,762 
* velikosti přenášených souborů 
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Tab. 4.2: Naměřené přenosové rychlosti prostřednictvím emulátoru pro upload 
Přenosová rychlost [Mbit/s] 
Měření bez použití TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 
1 0,221 0,537 0,629 
2 0,286 0,513 0,619 
3 0,229 0,545 0,624 
4 0,235 0,634 0,624 
5 0,228 0,607 0,643 
6 0,242 0,593 0,635 
7 0,251 0,550 0,642 
8 0,311 0,516 0,623 
9 0,219 0,637 0,629 
10 0,315 0,529 0,634 
Průměr 0,254 0,566 0,630 
Směr. 
odchylka 0,037 0,048 0,008 
* velikosti přenášených souborů 
Vypočtené hodnoty jsou znázorněny na obr. 4.4. Přenosové rychlosti stáhnutých 
souborů bez použití anonymizéru se pohybují v rozmezí 30-60 Mbit/s, s použitím TOR 
od 1,1 do 3,3 Mbit/s, korespondují tedy s hodnotami vypočtenými při přenosu dat mezi 
PC z důvodu stejné použité síťové technologie. Hodnoty uploadu jsou značně zkresleny. 
Při měření byl použit jiný prohlížeč (Opera Mobile), který byl podstatně pomalejší, 
proto tyto hodnoty není vhodné uvažovat. 
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Obr. 4.4: Graf změřených přenosových rychlostí pomocí Android SDK 
4.2 Měření prostřednictvím mobilního telefonu 
Doby trvání přenosu souborů pomocí mobilního telefonu HTC Desire Z byly měřeny 
využitím bezdrátových sítí GSM, UMTS a WLAN. 
Digitální systém GSM pro mobilní komunikace, nazýván také síť druhé 
generace (2G), umožňuje přenášet hlasové i datové signály v rámci domovské 
i zahraniční sítě tzv. roaming. Protože byl primárně navržen pro hovorové přenosy, 
v základní variantě dosahuje přenosová rychlost dat pouze 9,6 kbit/s. Díky možnosti 
rozšíření systému byla síť doplněna o standardy GPRS, HSCSD a EDGE využívající 
komutaci paketů, u kterých přenosová rychlost datových signálů dosahuje stovky kbit/s. 
V tomto případě se jedná již o síť 2,5 generace (2,5G)  [6]. 
Standard UMTS, patřící do mobilních sítí třetí generace, je postaven na principu 
univerzální sítě. Oproti GSM poskytuje vysoké přenosové rychlosti vhodné pro  
multimediální přenosy pomocí rychlého paketového přenosu i komutaci paketů. Pro 
měření bylo použito rozšíření UMTS sítě protokolem HSDPA, který umožňuje 
dosáhnout rychlosti až 7,2 Mbit/s [13]. 
Bezdrátové datové sítě WLAN, známé také jako WiFi nebo protokol 802.11, 
umožňují vysokorychlostní přenos dat využitím radiových spojů. Mezi nejznámější 
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standardy patří 802.11a, 802.11b, 802.11g a 802.11n, které se od sebe navzájem liší 
použitým frekvenčním pásmem, přenosovými rychlostmi a modulacemi [10]. 
Stejně jako do emulátoru, i do mobilního telefonu bylo potřeba pro anonymní 
přístup nainstalovat aplikaci Orbot. Protože v použitém mobilním telefonu je 
nainstalován operační systém verze 2.2, oproti předchozímu zařízení bylo potřeba navíc 
instalovat webový prohlížeč Firefox pro Android a doplněk Firefoxu Proxy Mobile, 
který, obdobně jako Torbutton, změnil síťové nastavení proxy. 
 
Obr. 4.5: Aplikace TOR v mobilním telefonu HTC 
4.2.1 EDGE 
Standard 2,5 generace dosahuje přenosové rychlosti 384 kbit/s v rámci sítě GSM. Této 
rychlosti je dosaženo využitím osmistavové modulace s fázovým klíčováním 8-PSK. 
Podle poskytovatele Internetu Telefónica O2, jehož služby byly pro měření EDGE 
i UMTS/HSDPA využity, pokrývá signál technologie EDGE 98 % populace České 
republiky [13]. 
U této technologie byly naměřeny nepřiměřeně vysoké rychlosti downloadu 
s použitím TOR u menších souborů, konkrétně průměrně 300 a 1300 kbit/s. Možným 
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důvodem je využití rychlejších přenosových tras oproti připojení bez použití TOR, kde 
je přenosová cesta přesně daná. Všechny hodnoty downloadu i uploadu jsou zobrazeny 
v tab. 4.3 a 4.4. 
Další anomálií technologie EDGE je mírně zvýšená přenosová rychlost 
u velikosti stahovaného souboru 1 MB zobrazovaného také do grafu na obr. 4.6, která 
může být opět důsledkem rozličných přenosových cest. Přenosové rychlosti uploadu se 
v obou případech pohybovali v rozmezí 60 kbit/s. 
Tab. 4.3: Naměřené přenosové rychlosti prostřednictvím EDGE pro download 
Přenosová rychlost [kbit/s] 
Měření bez použití TOR Měření s použitím TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 kB* 100 kB* 1 MB* 
1 60,241 50,926 88,747 220,386 873,362 126,900 
2 66,007 49,730 90,519 402,010 1619,433 118,404 
3 57,803 49,113 89,360 209,424 850,159 105,794 
4 87,912 50,547 87,925 816,327 2996,255 125,853 
5 73,394 50,163 89,543 204,082 817,160 122,988 
6 74,906 49,179 92,830 310,078 1186,944 99,676 
7 81,054 50,179 91,362 142,857 536,913 129,030 
8 86,486 45,073 92,938 336,134 1133,144 123,851 
9 69,565 49,068 90,274 217,984 835,946 124,388 
10 94,675 49,727 91,683 462,428 1970,443 120,767 
Průměr 75,204 49,370 90,518 332,171 1281,976 119,765 
Směr. 
odchylka 12,241 1,633 1,683 197,091 736,459 9,568 
* velikosti přenášených souborů 
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Tab. 4.4: Naměřené přenosové rychlosti prostřednictvím EDGE pro upload 
Přenosová rychlost [kbit/s] 
Měření bez použití TOR Měření s použitím TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 kB* 100 kB* 1 MB* 
1 34,737 49,569 68,704 37,471 60,478 55,719 
2 42,965 71,800 64,196 25,982 41,821 76,298 
3 41,173 62,006 74,374 58,608 41,845 49,899 
4 45,403 44,640 60,413 41,258 65,237 56,355 
5 36,952 76,475 55,310 35,492 65,057 53,250 
6 32,481 74,343 58,841 36,232 46,702 76,499 
7 45,020 71,149 62,802 36,134 65,898 78,740 
8 44,370 66,756 75,268 39,101 78,462 64,292 
9 25,957 66,656 63,332 18,408 56,742 82,277 
10 33,855 46,833 70,496 29,326 77,474 76,633 
Průměr 38,291 63,023 65,374 35,801 59,972 66,996 
Směr. 
odchylka 6,523 11,839 6,641 10,567 13,257 12,339 
* velikosti přenášených souborů 
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Obr. 4.6: Graf změřených přenosových rychlostí pomocí EDGE 
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4.2.2 UMTS/HSDPA 
Technologie HSDPA nazýván také sítí 3,5 generace (3,5G) je rozšířením sítě UMTS. 
Vysokorychlostní přenos pro downlink umožňuje použití modulace čtyřstavového 
fázového klíčování (QPSK) [6]. 
Přesné hodnoty vyobrazují tab. 4.5 a 4.6. 
Graf zobrazený na obr. 4.7 popisuje vypočtené hodnoty přenosových rychlostí 
při technologiích 3. generace UMTS/HSDPA. V tomto případě vycházely hodnoty 
s použitím TOR přibližně o 50 % vyšší než bez něj. Porovnáním uploadu a downloadu 
bylo dosaženo přibližně stejných rychlostí v obou případech.  
Tab. 4.5: Naměřené přenosové rychlosti prostřednictvím UMTS/HSDPA pro download 
Přenosová rychlost [Mbit/s] 
Měření bez použití TOR Měření s použitím TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 kB* 100 kB* 1 MB* 
1 0,309 1,254 1,421 0,408 1,619 1,796 
2 0,327 1,187 1,261 0,412 1,732 1,030 
3 0,206 1,214 1,549 0,165 0,767 0,509 
4 0,244 1,238 1,467 0,307 1,240 0,696 
5 0,324 1,015 1,910 0,144 0,613 1,718 
6 0,310 1,149 1,452 0,447 1,444 1,703 
7 0,336 1,071 1,741 0,191 0,755 0,935 
8 0,268 1,148 1,510 0,213 0,857 0,414 
9 0,336 1,144 1,470 0,143 0,610 0,678 
10 0,313 1,201 1,523 0,213 0,537 0,545 
Průměr 0,297 1,162 1,530 0,264 1,017 1,002 
Směr. 
odchylka 0,044 0,074 0,179 0,119 0,450 0,541 
* velikosti přenášených souborů 
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Tab. 4.6: Naměřené přenosové rychlosti prostřednictvím UMTS/HSDPA pro upload 
Přenosová rychlost [Mbit/s] 
Měření bez použití TOR Měření s použitím TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 kB* 100 kB* 1 MB* 
1 0,279 0,903 1,262 0,220 0,494 1,267 
2 0,238 0,681 1,465 0,162 0,482 0,724 
3 0,287 0,645 1,026 0,147 0,480 0,646 
4 0,309 1,099 1,692 0,252 0,310 0,635 
5 0,273 1,102 1,557 0,386 0,635 0,752 
6 0,296 0,750 0,986 0,181 0,379 1,260 
7 0,245 1,119 1,692 0,145 0,470 0,817 
8 0,311 1,130 1,445 0,356 0,636 0,899 
9 0,303 0,447 1,306 0,279 0,558 0,652 
10 0,287 1,043 1,677 0,169 0,429 0,632 
Průměr 0,283 0,892 1,411 0,230 0,487 0,828 
Směr. 
odchylka 0,025 0,245 0,262 0,087 0,103 0,245 
* velikosti přenášených souborů 
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Obr. 4.7: Graf změřených přenosových rychlostí technologií UMTS/HSDPA 
52 
 
4.2.3 WLAN 
K bezdrátovému připojení k Internetu prostřednictvím počítačové sítě byl použit 
standard 802.11g, který je kombinací standardů 802.11a a 802.11b. Umožňuje přenášet 
data rychlostí až  54 Mbit/s, přičemž jsou přenášena v bezlicenčním pásmu 2,4GHz. 
U této technologie jsou použity dva druhy modulace – u vyšších přenosových rychlostí 
se využívá modulace OFDM, pro nižší přenosové rychlosti (1, 2, 5,5 a 11 Mbit/s) 
technika rozprostření spektra DSSS, díky čemu je zpětně kompatibilní se standardem 
802.11b [10]. 
Měření bez použití TOR byla prováděna v rámci lokální sítě, u anonymního 
přístupu však spojení probíhalo přes veřejnou část sítě, proto je potřeba brát v úvahu 
i menší zpoždění dané tímto aspektem. Konkrétní přenosové rychlosti pro tuto 
technologii uvádějí tab. 4.7 a 4.8. 
Tab. 4.7: Naměřené přenosové rychlosti prostřednictvím WLAN pro download 
Přenosová rychlost [Mbit/s] 
Měření bez použití TOR Měření s použitím TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 kB* 100 kB* 1 MB* 
1 11,429 25,000 24,024 1,951 4,762 1,404 
2 13,333 20,513 23,121 1,231 3,089 4,026 
3 13,333 21,622 26,846 1,667 5,333 4,175 
4 13,333 25,000 22,727 1,951 5,674 3,802 
5 16,000 18,605 22,792 1,270 5,063 7,319 
6 11,429 25,000 23,881 1,538 5,797 1,542 
7 13,333 25,806 25,974 1,231 4,734 2,496 
8 16,000 26,667 26,144 1,860 7,339 0,765 
9 16,000 24,242 27,778 1,951 6,015 4,228 
10 13,333 26,667 22,989 1,951 5,479 1,693 
Průměr 13,752 23,912 24,628 1,660 5,329 3,145 
Směr. 
odchylka 1,727 2,736 1,880 0,319 1,087 1,962 
* velikosti přenášených souborů 
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Tab. 4.8: Naměřené přenosové rychlosti prostřednictvím WLAN pro upload 
Přenosová rychlost [Mbit/s] 
Měření bez použití TOR Měření s použitím TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 kB* 100 kB* 1 MB* 
1 8,889 25,806 9,456 0,204 0,397 0,608 
2 11,429 20,000 8,024 0,523 0,624 0,621 
3 11,429 25,806 8,130 0,183 0,603 1,205 
4 11,429 20,513 9,639 0,593 0,665 0,492 
5 11,429 25,806 7,449 0,702 3,493 0,887 
6 11,429 21,053 6,504 0,870 2,589 0,785 
7 11,429 25,000 9,249 0,328 0,914 1,521 
8 11,429 22,857 9,368 0,620 0,439 0,889 
9 13,333 25,806 7,612 0,179 0,650 0,537 
10 11,429 22,857 5,997 0,611 0,758 0,655 
Průměr 11,365 23,551 8,143 0,481 1,113 0,820 
Směr. 
odchylka 1,056 2,392 1,280 0,243 1,048 0,325 
* velikosti přenášených souborů 
Graf na obr. 4.8 ukazuje, že přenosové rychlosti pro download se pohybovaly 
kolem 24 Mbit/s, s použitím TOR pouze kolem 3 Mbit/s, anonymní spojení bylo tedy 
cca 8-krát pomalejší. U uploadu byla situace obdobná, bez použití TOR byla průměrná 
přenosová rychlost 8 Mbit/s, při anonymním přístupu 0,8 Mbit/s.   
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Obr. 4.8: Graf změřených přenosových rychlostí technologií WLAN 
4.3 Měření prostřednictvím PC 
Obdobně jako u měření z kapitoly 3, i zde byla měření prováděna na PC HP Pavilion 
dv5-1144el (Core 2 Duo 2530 MHz, 4096 Mb DDR2, nVidia GeForce 9600M GT) 
připojeném k síti LAN 100 Mbit/s poskytované Centrem výpočetních a informačních 
služeb VUT v Brně. 
Anonymního přístupu bylo, podobně jako u kapitoly 3, docíleno použitím 
balíčku Vidalia, samotný TOR spouštěl program Vidalia, zjednodušenou změnu 
síťových nastavení prohlížeče Firefox umožnil plugin Torbutton. 
Konkrétní přenosové rychlosti popisují tab. 4.9 a 4.10. 
Průběhy jednotlivých měření jsou zobrazeny v grafech na obr. 4.9 a 4.10, 
přičemž byly vytvořeny 2 grafy pro soubory velikosti 1 MB a 10 MB. Z grafů lze 
usoudit, že v případě větších souborů je přenosová rychlost pro download podstatně 
vyšší než u 1 MB souborů, důvodem může být jejich režie. Na druhou stranu velikost 
uploadu vychází u obou velikostí přibližně stejně (kolem 90 Mbit/s). Porovnáním 
downloadu a uploadu menších souborů vychází rychlost odeslání dat podstatně vyšší, 
což může způsobeno větší zátěží od ostatních uživatelů sítě u stahování dat než 
v opačném směru. Rychlosti stahovaných i odeslaných dat v případě 10 MB souborů 
jsou přibližně stejné. 
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Tab. 4.9: Naměřené přenosové rychlosti prostřednictvím PC pro download 
Přenosová rychlost [Mbit/s] 
Měření bez použití TOR Měření bez použití TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 MB* 10 kB* 100 kB* 1 MB* 10 MB* 
1 36,364 80,000 46,512 89,485 1,404 1,990 1,258 0,740 
2 34,783 80,808 47,619 87,527 1,702 3,150 1,968 1,116 
3 34,783 3,846 25,316 89,686 1,067 4,233 0,946 0,678 
4 36,364 80,808 51,948 74,419 0,313 1,248 0,907 0,694 
5 34,783 3,846 63,492 72,926 0,351 1,294 1,657 1,043 
6 34,783 3,828 47,619 73,126 1,250 5,479 2,832 3,545 
7 36,364 80,000 46,512 89,087 1,096 1,136 0,796 0,550 
8 34,783 3,846 48,193 73,260 1,951 1,110 0,945 1,663 
9 34,783 80,000 54,422 89,989 0,952 3,810 1,110 0,532 
10 38,095 80,808 47,904 89,186 0,523 5,063 1,199 0,617 
Průměr 35,588 49,779 47,954 82,869 1,061 2,851 1,362 1,118 
Směr. 
odchylka 1,154 39,538 9,523 8,156 0,550 1,714 0,632 0,921 
* velikosti přenášených souborů 
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Tab. 4.10: Naměřené přenosové rychlosti prostřednictvím PC pro upload 
Přenosová rychlost [Mbit/s] 
Měření bez použití TOR Měření bez použití TOR Pořadí měření 
10 kB* 100 kB* 1 MB* 10 MB* 10 kB* 100 kB* 1 MB* 10 MB* 
1 29,630 80,000 91,743 94,007 0,748 1,143 0,868 0,951 
2 38,095 80,000 90,909 92,807 0,232 0,839 1,006 0,995 
3 28,571 80,000 91,954 94,007 0,206 0,469 0,474 0,473 
4 28,070 80,808 91,638 94,007 0,265 0,513 0,452 0,743 
5 29,630 79,208 91,638 93,458 0,274 0,549 0,919 0,808 
6 29,630 82,474 91,743 93,458 1,081 1,471 0,412 0,716 
7 27,586 80,000 91,533 94,118 0,702 0,945 0,989 0,744 
8 36,364 80,808 91,638 94,007 0,219 0,454 0,401 0,474 
9 26,667 79,208 91,638 94,007 0,808 0,617 0,565 0,682 
10 28,571 83,333 91,848 94,007 0,428 0,426 0,470 0,472 
Průměr 30,281 80,584 91,628 93,788 0,496 0,742 0,656 0,706 
Směr. 
odchylka 3,806 1,349 0,280 0,418 0,313 0,350 0,256 0,189 
* velikosti přenášených souborů 
PC - velikost souboru 1 MB
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Obr. 4.9: Graf změřených přenosových rychlostí pomocí PC souborem o velikosti 1 MB 
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PC - velikost souboru 10 MB
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Obr. 4.10: Graf změřených přenosových rychlostí pomocí PC souborem o velikosti 10 MB 
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Závěr 
Úlohou diplomové práce bylo analyzovat čtyři nástroje umožňující anonymní 
komunikaci v prostředí Internetu, prakticky je odzkoušet a navrhnout jeden z nich pro 
další použití. 
V první části byly zvoleny a popsány prostředky, které umožňují uživatelům 
Internetu anonymně komunikovat, konkrétně zde byly uvedeny vlastnosti jednotlivých 
systémů, jejich části a bližší postupy, kterými mohou tuto anonymitu zaručit. V další 
části bylo provedeno několik měření pro porovnání přenosových vlastností. Srovnáním 
parametrů bylo zjištěno podstatně pomalejší síťové připojení, co se dalo očekávat už na 
základě toho, že data neputují přímo, nýbrž přes minimálně jeden další server a navíc 
jsou několikanásobně šifrována a dešifrována. Nejvhodnějším pro další měření byl 
zvolen anonymizér TOR i díky podpoře v oblasti mobilních komunikací. Tímto 
nástrojem byly následně provedena měření za použití různých přenosových technologií 
pro zjištění aktuálních přenosových rychlostí stahovaných a odesílaných dat. 
Zamyšlením se nad otázkou bezpečí a anonymity může leckterého uživatele 
Internetu napadnout, že aplikace pro anonymní komunikaci jsou zbytečné, když sám nic 
nelegálního nebo s nekalými úmysly nekoná. Na druhou stranu zde vyvstává otázka, 
proč umožnit různým subjektům, přes které prochází komunikace, přístup k citlivým 
informacím ze soukromí uživatele, které lze snadno zneužít mnoha způsoby, navíc když 
se nabízí nespočet různých možností, jak tomu lze jednoduše zabránit. 
Popisované systémy samozřejmě nemůžou a ani nezaručují 100% anonymitu, 
jejich cílem je však neustále se vyvíjet, a tím co nejvíce ztížit útočníkovi narušení 
uživatelova soukromí. 
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Seznam zkratek 
3DES –  Triple Data Encryption Standard 
AES –  Advanced Encryption Standard 
ASCII – American Standard Code for Information Interchange 
DES –  Data Encryption Standard 
DSA –  Digital Signature Algorithm 
DSSS – Direct Sequence Spread Spectrum 
EDGE – Enhanced Data Rates for GSM Evolution 
GPRS – General Packet Radio Service 
GSM – Global System for Mobile Communcations 
HSCSD – High Speed Circuit Switch Data 
HSDPA – High Speed Downlink Packet Access 
HTTP – Hypertext Transfer Protocol 
I2P – Invisible Internet Project 
JAP – Java Anonymous Proxy 
LAMP –  Linux, Apache, MySQL, PHP 
OFDM – Orthogonal Frequency Division Multiplexing 
OP –  Onion Proxy 
OR –  Onion Routek 
PHP – Hypertext Preprocesor 
PSK – Phase-shift Keying 
RSA –  Rivest, Shamir, Aleman 
SHA – Secure Hash Algorithm 
SSL –  Secure Sockets Layer 
TCP –  Transmission Control Protocol 
TLS – Transport Layer Security 
TOR –  The Onion Routing 
UMTS – Universal Mobile Telecommunications System 
VPN –  Virtual Private Network 
WiFi – Wireless Fidelity 
WLAN – Wireless Local Area Network 
XHTML – Extensible Hypertext Markup Language 
 Příloha A– Kompletní hodnoty pro jednotlivá měření 
Tab. 1: Hodnoty měřené prostřednictvím emulátoru pro download bez použití TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 147.229.217.178 0,006 0,090 0,155 13,793 8,889 51,613 
2 147.229.217.178 0,002 0,100 0,162 36,364 8,000 49,383 
3 147.229.217.178 0,016 0,092 0,159 4,908 8,696 50,314 
4 147.229.217.178 0,032 0,092 0,171 2,540 8,696 46,784 
5 147.229.217.178 0,022 0,084 0,121 3,571 9,524 66,116 
6 147.229.217.178 0,009 0,093 0,159 8,602 8,602 50,314 
7 147.229.217.178 0,023 0,118 0,158 3,448 6,780 50,633 
8 147.229.217.178 0,010 0,117 0,260 8,000 6,838 30,769 
9 147.229.217.178 0,002 0,096 0,161 38,095 8,333 49,689 
10 147.229.217.178 0,059 0,126 0,154 1,361 6,349 51,948 
Průměr 
 0,018 0,101 0,166 12,068 8,071 49,756 
Směr. 
odchylka  0,017 0,014 0,036 13,753 1,058 8,477 
Tab. 2: Hodnoty měřené prostřednictvím emulátoru pro download s použitím TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 92.241.162.241 0,157 0,393 4,108 0,510 2,036 1,947 
2 83.170.92.9 0,059 0,183 2,854 1,356 4,372 2,803 
3 68.71.46.138 0,241 0,735 4,555 0,332 1,088 1,756 
4 74.120.15.150 0,199 0,501 7,138 0,402 1,597 1,121 
5 77.109.139.87 0,067 0,685 6,951 1,194 1,168 1,151 
6 193.138.216.101 0,098 0,230 3,117 0,816 3,478 2,567 
7 192.251.226.206 0,075 0,189 2,412 1,067 4,233 3,317 
8 109.87.243.149 0,144 0,368 5,626 0,556 2,174 1,422 
9 204.8.156.142 0,242 0,759 6,740 0,331 1,054 1,187 
10 137.56.163.46 0,047 0,170 4,653 1,702 4,706 1,719 
Průměr 
 0,133 0,421 4,815 0,826 2,591 1,899 
Směr. 
odchylka  0,075 0,236 1,745 0,481 1,462 0,762 
 
 Tab. 3: Hodnoty měřené prostřednictvím emulátoru pro upload bez použití TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 147.229.217.178 0,362 1,491 12,724 0,221 0,537 0,629 
2 147.229.217.178 0,280 1,560 12,934 0,286 0,513 0,619 
3 147.229.217.178 0,349 1,469 12,813 0,229 0,545 0,624 
4 147.229.217.178 0,341 1,262 12,814 0,235 0,634 0,624 
5 147.229.217.178 0,351 1,317 12,451 0,228 0,607 0,643 
6 147.229.217.178 0,330 1,349 12,594 0,242 0,593 0,635 
7 147.229.217.178 0,319 1,455 12,452 0,251 0,550 0,642 
8 147.229.217.178 0,257 1,550 12,833 0,311 0,516 0,623 
9 147.229.217.178 0,365 1,256 12,710 0,219 0,637 0,629 
10 147.229.217.178 0,254 1,512 12,624 0,315 0,529 0,634 
Průměr 
 0,321 1,422 12,695 0,254 0,566 0,630 
Směr. 
odchylka  0,042 0,116 0,163 0,037 0,048 0,008 
Tab. 4: Hodnoty měřené prostřednictvím EDGE pro download bez použití TOR  
Doba přenosu [s] Přenosová rychlost [kbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 85.160.177.186 1,328 15,709 90,144 60,241 50,926 88,747 
2 85.160.177.186 1,212 16,087 88,379 66,007 49,730 90,519 
3 85.160.177.186 1,384 16,289 89,526 57,803 49,113 89,360 
4 85.160.177.186 0,910 15,827 90,987 87,912 50,547 87,925 
5 85.160.177.186 1,090 15,948 89,343 73,394 50,163 89,543 
6 85.161.10.158 1,068 16,267 86,179 74,906 49,179 92,830 
7 85.161.10.158 0,987 15,943 87,564 81,054 50,179 91,362 
8 85.161.10.158 0,925 17,749 86,079 86,486 45,073 92,938 
9 85.161.10.158 1,150 16,304 88,619 69,565 49,068 90,274 
10 85.161.10.158 0,845 16,088 87,257 94,675 49,727 91,683 
Průměr 
 1,090 16,221 88,408 75,204 49,370 90,518 
Směr. 
odchylka  0,180 0,573 1,642 12,241 1,633 1,683 
 
 Tab. 5: Hodnoty měřené prostřednictvím EDGE pro download s použitím TOR  
Doba přenosu [s] Přenosová rychlost [kbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 209.236.66.108 0,363 0,916 63,042 220,386 873,362 126,900 
2 74.120.15.150 0,199 0,494 67,565 402,010 1619,433 118,404 
3 199.48.147.4 0,382 0,941 75,619 209,424 850,159 105,794 
4 62.220.135.129 0,098 0,267 63,566 816,327 2996,255 125,853 
5 74.120.12.135 0,392 0,979 65,047 204,082 817,160 122,988 
6 109.195.32.200 0,258 0,674 80,260 310,078 1186,944 99,676 
7 199.46.147.46 0,560 1,490 62,001 142,857 536,913 129,030 
8 199.30.136.111 0,238 0,706 64,594 336,134 1133,144 123,851 
9 173.208.107.247 0,367 0,957 64,315 217,984 835,946 124,388 
10 81.167.58.17 0,173 0,406 66,243 462,428 1970,443 120,767 
Průměr 
 0,303 0,783 67,225 332,171 1281,976 119,765 
Směr. 
odchylka  0,135 0,353 5,961 197,091 736,459 9,568 
Tab. 6: Hodnoty měřené prostřednictvím EDGE pro upload bez použití TOR  
Doba přenosu [s] Přenosová rychlost [kbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 85.161.193.164 2,303 16,139 116,442 34,737 49,569 68,704 
2 85.161.202.48 1,862 11,142 124,619 42,965 71,800 64,196 
3 85.161.202.48 1,943 12,902 107,564 41,173 62,006 74,374 
4 85.161.202.48 1,762 17,921 132,422 45,403 44,640 60,413 
5 85.161.202.48 2,165 10,461 144,639 36,952 76,475 55,310 
6 85.161.202.48 2,463 10,761 135,960 32,481 74,343 58,841 
7 85.161.202.48 1,777 11,244 127,385 45,020 71,149 62,802 
8 85.161.202.48 1,803 11,984 106,287 44,370 66,756 75,268 
9 85.161.202.48 3,082 12,002 126,319 25,957 66,656 63,332 
10 85.160.162.38 2,363 17,082 113,481 33,855 46,833 70,496 
Průměr 
 2,152 13,164 123,512 38,291 63,023 65,374 
Směr. 
odchylka  0,418 2,799 12,501 6,523 11,839 6,641 
 
 Tab. 7: Hodnoty měřené prostřednictvím EDGE pro upload s použitím TOR  
Doba přenosu [s] Přenosová rychlost [kbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 89.238.161.226 2,135 13,228 143,578 37,471 60,478 55,719 
2 85.214.73.63 3,079 19,129 104,852 25,982 41,821 76,298 
3 77.109.139.87 1,365 19,118 160,324 58,608 41,845 49,899 
4 209.159.142.164 1,939 12,263 141,958 41,258 65,237 56,355 
5 77.247.181.163 2,254 12,297 150,234 35,492 65,057 53,250 
6 74.120.15.150 2,208 17,130 104,576 36,232 46,702 76,499 
7 74.120.12.135 2,214 12,140 101,600 36,134 65,898 78,740 
8 85.17.30.131 2,046 10,196 124,433 39,101 78,462 64,292 
9 85.214.73.63 4,346 14,099 97,232 18,408 56,742 82,277 
10 46.19.138.242 2,728 10,326 104,393 29,326 77,474 76,633 
Průměr 
 2,431 13,993 123,318 35,801 59,972 66,996 
Směr. 
odchylka  0,811 3,337 23,701 10,567 13,257 12,339 
Tab. 8: Hodnoty měřené prostřednictvím UMTS/HSDPA pro download bez použití TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 85.161.220.4 0,259 0,638 5,629 0,309 1,254 1,421 
2 85.161.220.4 0,245 0,674 6,345 0,327 1,187 1,261 
3 85.161.220.4 0,389 0,659 5,166 0,206 1,214 1,549 
4 85.161.220.4 0,328 0,646 5,455 0,244 1,238 1,467 
5 85.161.220.4 0,247 0,788 4,189 0,324 1,015 1,910 
6 85.161.220.4 0,258 0,696 5,510 0,310 1,149 1,452 
7 85.161.220.4 0,238 0,747 4,595 0,336 1,071 1,741 
8 85.161.220.4 0,298 0,697 5,299 0,268 1,148 1,510 
9 85.160.190.211 0,238 0,699 5,442 0,336 1,144 1,470 
10 85.160.190.211 0,256 0,666 5,252 0,313 1,201 1,523 
Průměr 
 0,276 0,691 5,288 0,297 1,162 1,530 
Směr. 
odchylka  0,049 0,046 0,581 0,044 0,074 0,179 
 
 Tab. 9: Hodnoty měřené prostřednictvím UMTS/HSDPA pro download s použitím TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 74.120.15.150 0,196 0,494 4,454 0,408 1,619 1,796 
2 178.137.131.125 0,194 0,462 7,766 0,412 1,732 1,030 
3 72.55.165.167 0,484 1,043 15,722 0,165 0,767 0,509 
4 216.228.143.162 0,261 0,645 11,490 0,307 1,240 0,696 
5 199.48.147.40 0,557 1,304 4,656 0,144 0,613 1,718 
6 81.218.219.122 0,179 0,554 4,698 0,447 1,444 1,703 
7 173.208.107.247 0,419 1,060 8,560 0,191 0,755 0,935 
8 199.48.147.4 0,376 0,934 19,337 0,213 0,857 0,414 
9 199.48.147.36 0,561 1,311 11,799 0,143 0,610 0,678 
10 199.48.147.37 0,375 1,489 14,670 0,213 0,537 0,545 
Průměr 
 0,360 0,930 10,315 0,264 1,017 1,002 
Směr. 
odchylka  0,147 0,374 5,171 0,119 0,450 0,541 
Tab. 10: Hodnoty měřené prostřednictvím UMTS/HSDPA pro upload bez použití TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB* 100 kB 1 MB 
1 82.162.83.51 0,287 0,886 6,337 0,279 0,903 1,262 
2 82.162.83.51 0,336 1,174 5,460 0,238 0,681 1,465 
3 82.162.83.51 0,279 1,240 7,796 0,287 0,645 1,026 
4 82.162.83.51 0,259 0,728 4,727 0,309 1,099 1,692 
5 82.162.83.51 0,293 0,726 5,137 0,273 1,102 1,557 
6 82.162.83.51 0,270 1,067 8,113 0,296 0,750 0,986 
7 82.162.83.51 0,327 0,715 4,727 0,245 1,119 1,692 
8 82.162.83.51 0,257 0,708 5,536 0,311 1,130 1,445 
9 82.162.83.51 0,264 1,790 6,125 0,303 0,447 1,306 
10 82.162.83.51 0,279 0,767 4,770 0,287 1,043 1,677 
Průměr 
 0,285 0,980 5,873 0,283 0,892 1,411 
Směr. 
odchylka  0,027 0,349 1,232 0,025 0,245 0,262 
 
 Tab. 11: Hodnoty měřené prostřednictvím UMTS/HSDPA pro upload s použitím TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 212.42.236.140 0,364 1,618 6,313 0,220 0,494 1,267 
2 199.48.147.41 0,494 1,659 11,056 0,162 0,482 0,724 
3 199.48.147.37 0,544 1,666 12,386 0,147 0,480 0,646 
4 199.48.147.42 0,318 2,581 12,591 0,252 0,310 0,635 
5 199.48.147.35 0,207 1,260 10,632 0,386 0,635 0,752 
6 80.237.226.76 0,441 2,110 6,350 0,181 0,379 1,260 
7 174.140.163.93 0,552 1,702 9,791 0,145 0,470 0,817 
8 192.251.226.205 0,225 1,258 8,901 0,356 0,636 0,899 
9 62.113.219.4 0,287 1,433 12,274 0,279 0,558 0,652 
10 80.237.226.73 0,472 1,866 12,662 0,169 0,429 0,632 
Průměr 
 0,390 1,715 10,296 0,230 0,487 0,828 
Směr. 
odchylka  0,128 0,400 2,437 0,087 0,103 0,245 
Tab. 12: Hodnoty měřené prostřednictvím WLAN pro download bez použití TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 192.168.0.196 0,007 0,032 0,333 11,429 25,000 24,024 
2 192.168.0.196 0,006 0,039 0,346 13,333 20,513 23,121 
3 192.168.0.196 0,006 0,037 0,298 13,333 21,622 26,846 
4 192.168.0.196 0,006 0,032 0,352 13,333 25,000 22,727 
5 192.168.0.196 0,005 0,043 0,351 16,000 18,605 22,792 
6 192.168.0.196 0,007 0,032 0,335 11,429 25,000 23,881 
7 192.168.0.196 0,006 0,031 0,308 13,333 25,806 25,974 
8 192.168.0.196 0,005 0,030 0,306 16,000 26,667 26,144 
9 192.168.0.196 0,006 0,033 0,288 13,333 24,242 27,778 
10 192.168.0.196 0,005 0,030 0,348 16,000 26,667 22,989 
Průměr 
 0,006 0,034 0,327 13,752 23,912 24,628 
Směr. 
odchylka  0,001 0,004 0,024 1,727 2,736 1,880 
 
 Tab. 13: Hodnoty měřené prostřednictvím WLAN pro download s použitím TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 77.247.181.162 0,041 0,168 5,698 1,951 4,762 1,404 
2 192.251.226.205 0,065 0,259 1,987 1,231 3,089 4,026 
3 137.56.163.46 0,048 0,15 1,916 1,667 5,333 4,175 
4 77.247.181.164 0,041 0,141 2,104 1,951 5,674 3,802 
5 79.172.193.89 0,063 0,158 1,093 1,270 5,063 7,319 
6 188.138.91.232 0,052 0,138 5,187 1,538 5,797 1,542 
7 192.251.226.206 0,065 0,169 3,205 1,231 4,734 2,496 
8 62.141.53.224 0,043 0,109 10,452 1,860 7,339 0,765 
9 91.217.223.30 0,041 0,133 1,892 1,951 6,015 4,228 
10 77.247.181.163 0,041 0,146 4,724 1,951 5,479 1,693 
Průměr 
 0,050 0,157 3,826 1,660 5,329 3,145 
Směr. 
odchylka  0,011 0,040 2,822 0,319 1,087 1,962 
Tab. 14: Hodnoty měřené prostřednictvím WLAN pro upload bez použití TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 192.168.0.196 0,009 0,031 0,846 8,889 25,806 9,456 
2 192.168.0.196 0,007 0,040 0,997 11,429 20,000 8,024 
3 192.168.0.196 0,007 0,031 0,984 11,429 25,806 8,130 
4 192.168.0.196 0,007 0,039 0,830 11,429 20,513 9,639 
5 192.168.0.196 0,007 0,031 1,074 11,429 25,806 7,449 
6 192.168.0.196 0,007 0,038 1,230 11,429 21,053 6,504 
7 192.168.0.196 0,007 0,032 0,865 11,429 25,000 9,249 
8 192.168.0.196 0,007 0,035 0,854 11,429 22,857 9,368 
9 192.168.0.196 0,006 0,031 1,051 13,333 25,806 7,612 
10 192.168.0.196 0,007 0,035 1,334 11,429 22,857 5,997 
Průměr 
 0,007 0,034 1,007 11,365 23,551 8,143 
Směr. 
odchylka  0,001 0,004 0,171 1,056 2,392 1,280 
 
 Tab. 15: Hodnoty měřené prostřednictvím WLAN pro upload s použitím TOR  
Doba přenosu [s] Přenosová rychlost [Mbit/s] Pořadí 
měření IP adresa 10 kB 100 kB 1 MB 10 kB 100 kB 1 MB 
1 77.247.181.162 0,393 2,014 13,168 0,204 0,397 0,608 
2 192.251.226.205 0,153 1,282 12,877 0,523 0,624 0,621 
3 78.107.237.16 0,437 1,327 6,640 0,183 0,603 1,205 
4 79.172.193.89 0,135 1,203 16,246 0,593 0,665 0,492 
5 109.87.243.149 0,114 0,229 9,015 0,702 3,493 0,887 
6 192.251.226.206 0,092 0,309 10,189 0,870 2,589 0,785 
7 62.141.53.224 0,244 0,875 5,261 0,328 0,914 1,521 
8 91.217.223.30 0,129 1,823 9,000 0,620 0,439 0,889 
9 77.247.181.163 0,448 1,230 14,891 0,179 0,650 0,537 
10 77.247.181.164 0,131 1,055 12,209 0,611 0,758 0,655 
Průměr 
 0,228 1,135 10,950 0,481 1,113 0,820 
Směr. 
odchylka  0,143 0,567 3,541 0,243 1,048 0,325 
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